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iINCELEMENIN NIiTELiGi VE SINIRLARI

Bu metin, 31 Ekim 2026 tarihine kadar erisilebilir kamuya acik aciklamalar ve teknik arastirmalara dayali
bagimsiz degerlendirme niteligindedir. ilgili platformlarin ham sunucu giinliikleri, 6zel anahtar yénetimi
kayitlari, kullanici hesap defterleri veya adli imajlari tarafimizca dogrudan incelenmemistir. Bu calisma, belirli
bir dava dosyasinda tarafca sunulan ve somut delil incelemesine dayanan HMK 293 uzman mdutalaasi yerine
gecmez. Sirket beyanlari, Gguncl taraf teknik bulgular ve hentz kanitlanmamis olasiliklar birbirinden
ayrilmahdir.

Temel kaynak: Kullanici tarafindan sunulan 31 Ekim 2026 tarihli Binance Siber Saldirisi Teknik Hukuki ve
Finansal inceleme Raporu. Asagidaki teknik ve hukuki degerlendirme bu raporun icerigini koruyarak yayin
duzenine aktarr.

Yonetici ozeti

Olay gercektir; ancak gonderilen goérseldeki 63,3 milyar dolar rakami, kamuya aciklanan olay tutariyla
uyumlu dedildir. Binance, 29 Ekim 2026 saat 20.05 UTC civarinda sicak clizdanlarinin ele gecirilmesi
sonucunda yaklasik 6,3 milyar ABD dolari degerinde varligin kaybedildigini bildirmistir. TRM Labs, on
blokzincirdeki ilk cikislari islem anindaki degerleri (izerinden yaklasik 6,36 milyar dolar olarak hesaplamistir.
[2, 5]

Ethereum ayadina iliskin teknik analiz, EIP-7702 islemleriyle bir Binance sicak clizdaninin saldirganin
kontroliindeki s6zlesmenin kodunu calistiracak sekilde yetkilendirildigine isaret etmektedir. EIP-7702 mesru
bir Ethereum standardidir; bu olaydan Ethereum protokollinln ya da sifreleme sisteminin kirildigr sonucu
ctkmaz. TRM Labs, diger aglarda da gecerli imzal transferler bulundugunu saptamis ve imzalama
altyapisina erisim ihtimalini degerlendirmistir. Tam kék neden henlz agiklanmamistir. [5, 6, 8]

Binance, yaklasik 3 milyar dolarlik varlhigin donduruldugunu bildirmistir. Dondurma, s6z konusu varliklarin
tamaminin geri alindigi veya kullanici hesaplarina iade edildigi anlamina gelmez. Sirketin 31 Ekim tarihli
aciklamasina gore, kaybedilen varliklarin yaklasik %90'ina karsilik gelen tutar ilgili varliklarla yerine
konulmus; kalan kisim icin alimlar sirmUstlr. Bu oran saldirgandan geri alinan varliklarin orani degildir. [2,
3]

Binance TR, 30 Ekim'de kendi platformunda yalnizca kripto varlik cekimlerini tedbiren gegici olarak
durdurdugunu, TL yatirma ve cekme ile diger belirtilen islemlerin strdiguni aciklamistir. Bu bir sirket
beyanidir; mevcut kayitlardan kullanicilarin tamaminin bireysel durumunu dogrulamak veya Binance TR
altyapisinin ele gecirildigini ileri sirmek mimkUn degildir. [4]
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1 incelemenin kapsami ve delil diizeyleri

Olay henlz adli ve teknik sorusturma asamasindadir. Bu nedenle raporda su ayrim uygulanmistir: sirket
beyani, Binance veya Binance TR'nin resmi duyurusuna dayanir; zincir Ustl teknik tespit, TRM Labs veya
Blockaid gibi kuruluslarin belirli islemler U(zerinden acikladigi inceleme bulgusudur; istihbarat
degerlendirmesi, saldirgana atif yapilirken kullanilan teknik ve istihbari degerlendirmedir; olasilik, olayin
ilerideki etkilerine iliskin senaryo veya mesleki analizdir.

Blokzincirde bir islemin gériilmesi ile islemi yapan gercek kisinin kimliginin ispati birbirinden farkhdir. Ozel
glvenlik sirketlerinin yiksek glivenle ulastigi atiflar 6nemlidir; buna karsilik agiklanmayan zincir disi
istihbarat bagimsiz olarak sinanamadikca bunlarin kapsami sinirhdir. Sirketlerin kendi glvenlik Grinlerine
iliskin agiklamalari da teknik bulgularindan ayri, ticari baglami dikkate alinarak degerlendirilmelidir.

Yuklenen Word belgesindeki bazi cumleler, sorusturma tamamlanmadan varsayimsal bir saldiri zincirini
kesin olgu gibi sunmaktadir. Ayni belgedeki [1]-[7] isaretlerinin karsiligi olan bagdlantil bir kaynakca
dosyada mevcut degildir. Gonderilen gorselde de rakam ve teknik kavram hatalar bulundugundan, bu iki
materyal bagimsiz olay kaniti olarak degil, dogrulanmasi gereken iddialarin listesi olarak ele alinmistir.

2 Kronoloji

Asagidaki saatler, aksi belirtilmedikce Tlrkiye saatiyle verilmistir. TlUrkiye saati olay tarihinde UTC+3'tdr.
islem zamanlarina iliskin ayrintilar ézellikle TRM Labs ve Blockaid dederlendirmelerine dayanir. [2, 3, 5, 6]

Burada verilen 1 Kasim tarihi bir hedef ve sirket aciklamasidir; agiklanmis olmasi tek basina her agda ve her
kullanici igin hizmetin o tarihte yeniden basladigini kanitlamaz. 31 Ekim duyurusunda, sifir bilgi kanitinin
tamamlanmasi icin 3 Kasim hedefi de belirtilmistir. [3]

3 Saldiniya konu varhklarin buyuklugu

TRM Labs'in islem ani degerlerine gore yaptidi yaklasik dagihm asagidadir. Bu, bir bilanco denetimi veya
kullanici basina zarar tablosu degildir; kapsam, degerleme zamani ve sonraki hareketler degistikce farkli
kuruluslarin rakamlari farklilasabilir. [5]

Ethereum satirindaki stablecoin tutarlari ayrica toplamin UGzerine eklenmemelidir; bunlar zaten satirin
bilesenidir. Ekran gérintisundeki 63,3 milyar dolar, Binance'in 6,3 milyar dolar ve TRM'nin 6,36 milyar
dolar aciklamasiyla uyusmamaktadir. Ayrica 6,36 milyar ile 6,3 milyar arasindaki fark, tek basina ilave bir
hirsizlik tutarini géstermez; kullanilan degerleme ve yuvarlama yontemleri 6nem tasir.

4 Merkezi borsada cuzdan ve imza mimarisi

Bir merkezi kripto varlik platformunda kullanicilarin uygulamada goérdiigi bakiye cogu zaman platformun ig
hesap defterindeki alacak veya bakiye kaydidir. Kullanicinin uygulamada bir varliga sahip goériinmesi, her
kullanicr igin ayr bir blokzincir adresinde, kendi 6zel anahtariyla dogrudan kontrol ettigi ayni miktarda varhk
bulundugu anlamina gelmez. Bu durumun ayrintisi Uriin, s6zlesme ve saklama modeline goére degisir.

Sicak clizdan, transferlerin gérece hizli islenmesi icin ¢evrim igi sistemlerle baglantili islem ve imzalama
altyapisini ifade eder. Soguk saklama ise 6zel anahtarin veya imzalama slrecinin slrekli ¢cevrim ici
ortamdan ayrilmasi esasina dayanir. Anahtarin saklandigi donanim, kullanilan HSM veya MPC dlzeni ve
imza politikasli, yalnizca ciizdanin sicak ya da soduk diye adlandiriimasindan daha aciklayicidir.

Tipik bir cekim akisinda kullanici talebi alinir; hesap, risk ve uyum kontrolleri yapilir; ciizdan hizmeti islem
hazirlar; ayri bir imza bileseni kosullar saglanirsa islemi imzalar ve islem aga génderilir. lyi tasarlanmis bir
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mimaride talebi olusturan sistemin islemi tek basina imzalatabilmesi beklenmez; limitler, bagimsiz onaylar,
hedef adres kurallari ve anahtar korumalari birbirini tamamlar. Somut olayda bu kontrollerin fiilen nasil
yapilandirildidi ise henliz kamuya acik tam bir kok neden raporuyla dogrulanmis degildir.

5 ilk erisim hakkinda bilinenler ve bilinmeyenler

Binance'in ilk aciklamasina goére olay, bir DevOps muhendisinin ele gecirilmis olabilecek dizlstu
bilgisayariyla baglantili olabilir; bu durum bir servis konteynerine erisim ve yetkisiz cekim islemleri
gonderilmesini mimkin kilmis olabilir. Sirket sonraki aciklamasinda ek ihlal noktalari bulundugunu ve
incelemenin devam ettigini belirtmistir. Bu sebeple “tek bir mihendis bltlin borsayi ¢okertti” veya “tek
asamali bir parola hirsizligi yasandi” denilemez. [1, 2]

Servis konteyneri, bir uygulamanin ve bagimhliklarinin izole edilerek galistirildigr yazihm ortamidir. Ancak
konteynere girildiginin séylenmesi, saldirganin mutlaka kriptografik anahtarlari dosya olarak kopyaladigi
anlamina gelmez. Ortamda calisan bir servisin yetkisini, servis hesabini, oturum belirtecini veya islem
olusturma arayutzunu koétidye kullanmak teorik olarak mimkuanddr. Bunlar genel senaryolardir; hangisinin bu
olayda gerceklestigi aciklanmis degildir.

Erisim yolu; oltalama, zararl yazihm, yazihm tedarik zinciri, ele gecirilmis kimlik bilgisi veya baska bir
yoéntem olabilir. Bu olasiliklarin her birinin somut olaya uygulanmasi igin u¢ nokta imajlari, kimlik ve erisim
kayitlari, sire¢ agaglari, ag baglantilari, konteyner glnlikleri ve ilgili zaman cizelgeleri gerekir. Ylklenen
belgede gecen sifirinci glin acigi, belirli zararli yazilim tirl ve kesin yanal hareket iddialar, bu kaynaklarla
dogrulanmis olay bulgusu olarak yazilmamalidir.

Binance, su asamada cizdan 6zel anahtarlarinin sizdirildigina iliskin kanit bulmadigini séylemistir. Bu
aciklama, yetkisiz imzalarin Uretilmedigi anlamina gelmez: saldirgan korumali bir anahtari disari
c¢ikarmadan, anahtari kullanan mesru imzalama servisinin yetkisini istismar etmis olabilir. Tam tersine,
kamuya aciklanmamis baska bir anahtar ihlali ihtimali de yalnizca bu beyanla kesin bicimde dislanamaz. [1,
2, 5]

6 EIP 7702 yetkilendirmesinin teknik analizi

6.1 Standart ne ise yarar

EIP-7702, Ethereum'da bir dis hesap adresinin, yetkilendirme imzasi aracihgiyla belirli bir akilli sézlesmenin
koduna isaret etmesini saglayan standarttir. Boylece toplu islemler, farkli lcret 6deme diizenleri ve
programlanabilir hesap davranislari gibi mesru kullanim alanlar ortaya ¢ikar. Standart, Ethereum'un Pectra
guncellemesiyle 2025'te devreye girmistir. [5, 8]

Teknik yapida islem tipi 0x04 olan bir islem, bir veya daha fazla yetkilendirme kaydi tasiyabilir. Her
yetkilendirme kaydi zincir kimligi, devredilen kod adresi, ilgili hesabin nonce degeri ve imza bilesenlerini
icerir. Basariyla islenen kaydin ardindan hesaba s6zlesme kodunu isaret eden 0xef0100 o6nekiyle bir
gosterge yazilir. S6zlesme kodu ilgili hesap baglaminda yuratildiginden, kodun neyi mimkin kildigi varhk
glvenligi acisindan belirleyicidir. [8]

Yetkilendirmenin varlidi, 6zel anahtarin saldirganin cihazina kopyalandigini tek basina ispatlamaz. Ayni
derecede 6nemli olan husus, gecerli imzanin kimin hangi kontrol siireci izerinden Urettirildigidir.
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6.2 Elli yetkilendirme ve nonce penceresi

Nonce, hesapla iliskili siralama ve tekrar kullanimini énleme islevi géren sayactir. Aktif bir borsa ctizdaninin
sayacl, normal islemler devam ederken degisebilir. Blockaid'e gore saldirgan, Binance 14 olarak etiketlenen
sicak clzdan icin 18.914.775 ile 18.914.824 arasindaki 50 farkli nonce degerine karsilik gelen
yetkilendirmeleri ayni tur-4 islemine dahil etmistir. En az bir yetkilendirme, islem islendiginde gecerli
kosullarla eslesmis ve clzdan saldirganin sdzlesmesine yoénlendirilmistir. Bu mekanizma, hareketli bir
sayaca karsi farkli olasi degerlerin 6nceden hazirlanmasi seklinde anlasilabilir. [6]

Burada saldirganin 50 ayri kullanicinin hesabini ele gecirdigi, 50 6zel anahtar caldi§i veya 50 blockchain
aginda islem yaptigi sonucu ¢ikmaz. S6z konusu sayi, bir clizdanla iliskilendirilen yetkilendirme kayitlarinin
sayisidir.

6.3 Supurme sozlesmesi ve ilk buyuk transfer

Blockaid'in incelemesine goére yetkilendirilen sbézlesme, yalnizca saldirganla iliskilendirilen operatorun
cagrisina izin veren ve varliklar belirli hedefe aktaran bir kod iceriyordu. Zincir Ustl yetkilendirmeden 3
dakika 24 saniye sonra operator bu mekanizmayi kullanarak yaklasik 167.464 ETH, 1,615 milyar USDT ve
cok sayida baska tokeni bir toplama adresine yonlendirdi. Blockaid, bu ilk sepetin olay ani degerini yaklasik
2,5 milyar dolar olarak hesapladi. Bu tutar, toplam olay blyUkligUnin bir parcasidir; 6,3 milyarin lizerine
eklenmez. [6]

Yetkilendirmenin devam etmesi, sonradan ayni adrese gelen varliklarin da yeni bir yetkilendirme imzasina
gerek olmadan sbdzlesmenin izin verdidi 6lcide risk altinda kalmasina neden olabilir. Blockaid, daha sonra
cuzdana gelen varliklarin da alindigini ve iliskili bir akilli hesaptan USDC transfer edildigini raporlamistir. Bu
tespit, olay midahalesinde yalnizca ilk ¢ikisin izlenmesinin yeterli olmadigini gosterir. [6]

6.4 Yetkilendirme nasil sinirlandirilir

EIP-7702 standart metni, hesabin yetkilendirme isaretinin yeni bir gecerli yetkilendirme ile degistirilmesini
veya sifir adresi kullanilarak temizlenmesini 6ngérir. Ancak olayin strmesi sirasinda bu islemin, mevcut
erisim ve diger riskler degerlendirilerek profesyonelce yapilmasi gerekir. Yeni bir adrese gecmek eski
adresteki yetkilendirmeyi kendi kendine silmez; buna karsilik saldirgan eski hesabi kontrol ediyorsa yalnizca
yetkiyi kaldirma girisimi de tek basina her durumda yeterli koruma saglamaz. [8]

Borsa yonunden temel koruma, imza lretilmeden 6nce istenmeyen EIP-7702 yetkilendirmelerini reddeden
bagimsiz politika, yalnizca onayli akilh sbézlesmelere izin verilmesi, imzalarin anlamsal iceriginin
goOsterilmesi ve clizdanin kod durumundaki degisikliklerin izlenmesidir. Blockaid bu alanda kendi ticari
arinind onermektedir; o6nerinin gecerliligi Grin adindan bagimsiz olarak test edilebilir kontrol
gereksinimleriyle degerlendirilmelidir. [6]

7 Diger aglardaki transferler ve teknik sinirlar

TRM'ye goére Ethereum disindaki cesitli aglarda da Binance ile iliskilendirilen clzdanlardan saldirganin
kontrol ettigi degerlendirilen adreslere olagan bicimde imzalanmis transferler yapilmistir. Bitcoin, XRP
Ledger, Tron ve Solana gibi aglarin hepsinde Ethereum'un EIP-7702 standardi isletiimez. Dolayisiyla “on
blokzincirin tamami EIP-7702 acigiyla hacklendi” ifadesi teknik olarak yanlistir. [5]

TRM, farkli anahtar tipleri ve imza dlzenleri kullanan adlarda kisa slire icinde gecerli transferler
gorilmesini, ortak veya baglantili bir imzalama altyapisinin kétliye kullaniimis olabilecegine iliskin kuvvetli
bir gosterge olarak dederlendirmistir. Bu teknik cikarim, sirketin nihai adli inceleme raporuyla dogrulanmis
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tam koék nedenin yerine gecmez. Hangi servis hesabinin, hangi onay asamasinin ve hangi anahtar saklama
dizeninin nasil etkilendigi ayrica arastiriimalidir.

Bu saldindan “Bitcoin zinciri kirldi”, “Ethereum madencileri/validatorleri sistemi hackledi” veya “tim
kullanicilarin bireysel anahtarlar calindi” sonucu da ¢ikmaz. Eldeki bulgular, 6ncelikle borsanin kontrol
ettigi clzdan ve islem yetkilendirme sirecleri (izerinde yogunlasmaktadir.

8 Fail atfi ve Kuzey Kore iddiasi

TRM Labs, saldiryr zincir Gstd ve zincir disi istihbarata dayanarak yulksek glven dlzeyiyle Kuzey Kore
baglantili TraderTraitor grubuna atfetmistir. Kullanilan hazirlik adimlari, operator ciizdaninin finansmani ve
Onceki saldirilarla gosterilen benzerlikler gerekge olarak ileri strilmektedir. Bu, ciddi bir uzman kurulus
degerlendirmesidir; ancak agiklanmayan zincir disi veriler bagimsiz olarak degerlendiriliememektedir. [5]

FBI, 2025 yilindaki yaklasik 1,5 milyar dolarlik Bybit saldirisini TraderTraitor faaliyetine atfetmistir. Ne var ki
onceki bir olay hakkinda yapilan resmi atif, 2026 Binance olayindaki sorumlulugu otomatik olarak
kanitlamaz. Her olayin kendi delilleri ayrica incelenmelidir. Bu raporun eristigi kaynaklarda Binance olayina
iliskin kesinlesmis yargl karari veya bireysel fail kimliginin bagimsiz bicimde dogrulandig! bir adli sonug
bulunmamaktadir. [20]

Faile iliskin kimliklendirmede adres kimeleri, takas veya borsa kayitlari, hesap acilis verileri, sunucu ve
erisim gunltkleri, ele gecirilen cihaz delilleri, uluslararasi adli yardimlasma yanitlari ve olayla
iliskilendirilmis diger maddi bulgular birlikte degerlendiriimelidir. Ayni zararli yazilimin veya ayni mixer
hizmetinin kullaniimasi, tek basina belirli bir devleti ya da kisiyi kesin olarak géstermeye elverisli degildir.

9 Para hareketleri dondurma ve geri kazanim

9.1 ilk cikis ile sonraki aklama ayni asama degildir

ilk asamada varliklar borsayla iliskilendirilen adreslerden saldirganla iliskilendirilen adreslere génderilir.
ikinci asamada varliklar béliinebilir, baska varliklarla takas edilebilir, farkli adresler veya képriler (izerinden
tasinabilir ya da bor¢ verme protokollerinde teminat olarak kullanilabilir. Ayni varligin farkli adresler
arasinda birden fazla kez hareket etmesi, her transferin yeniden ayri zarar olarak toplanmasini gerektirmez.

TRM, Bitcoin ayaginda 18.270 BTC'lik ¢ikisin ardindan 1.000 ve 100 BTC gibi daha kigUlk ciktilara ayrilma
gbzlemledigini bildirmektedir. Analizde kullanilan peel chain, tipik olarak bir UTXO isleminde tutarin bir
bolumUnin ayrilmasi ve kalan béliumun yeni bir adrese aktarilmasiyla yinelenebilen hareket zinciridir.
Layering ise sug gelirinin izini karmasiklastirmaya yonelik daha genis katmanlastirma kavramidir. Dagitma
veya smurfing belirli kliclk islemlere bélme ydntemlerini ifade edebilir; bu terimler her durumda es anlaml
degildir. [5]

YUklenen gérseldeki “bir cizdan, 10 cuzdan, her birinden 100 clizdan” semasi, erisilen olay kaynaklariyla
kesin bir transfer sayisi olarak dogrulanamamistir. On farkli agda varlik cikisi gorilmesi de batin fonlarin
daha sonra on ag arasinda képriilenerek aktarildigi anlamina gelmez. Ote yandan fonlarin béliinmesi iz
slirmeyi glclestirebilse de, izlemenin matematiksel veya adli bakimdan imkansizlastigini géstermez.

9.2 Dondurma iade ve zarar arasindaki fark

Binance yaklasik 3 milyar dolarlik varligin donduruldugunu agiklamistir. TRM'nin daha erken bir zaman
kesiti icin yayimladigi yaklasik 2,7 milyar dolar sayisi ile Binance'in daha sonraki yaklasik 3 milyar dolarlik
aciklamasi, farkli zaman ve kapsamlar nedeniyle birlikte degerlendirilmelidir. iki rakam toplanamaz. [2, 5]
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Bir stablecoin s6zlesmesindeki dondurma islevi, ilgili tokenin belirli adresten aktarimini sinirlandirabilir; bir
borsada hesaba bloke konulabilir veya ilgili agin yonetisim yapisina bagh baska tedbirler alinabilir. Fakat
dondurma = zilyetligin devri = mahkeme karariyla misadere = maddura iade degildir. Her asama farkli
teknik ve hukuki kosullara tabidir.

BTC ve ETH gibi yerel varliklar bakimindan Tether veya Circle benzeri tek bir token ihraggisinin sézlesme
dizeyinde dondurma yetkisi bulunmaz. Bununla birlikte suc gelirinin merkezi bir borsaya veya kimligi
belirlenmis bir saklayiciya ulasmasi héalinde hesap dlizeyinde tedbir ve adli el koyma ihtimali ayrica
degerlendirilir. Bu nedenle “Bitcoin hicbir kosulda dondurulamaz” ya da “tim blokzincir transferleri ayni
sekilde geri alinabilir” bicimindeki genellemeler hatalidir.

9.3 DeFi ve piyasa aktorleri

TRM, bazi varliklarin piyasa yapicilarla takas edildigini ve stablecoin teminati karsiliginda bir bor¢ verme
protokoliinden ETH temin edildigini bildirmistir. Boyle islemler, dondurma 6ncesinde varligin tarini veya
Uzerinde bulundugu adresi degistirerek miidahaleyi zorlastirabilir. Bu veriden b{tlin piyasa yapicilarin sug
ortadi oldugu, protokoliin hacklendigi veya her karsi tarafin varliklarin kaynagini bildigi sonucu ¢ikmaz. [5]

10 Binance SAFU rezerv ve tazmin taahhudu

Binance, olayin mali etkisini kullanicilar yerine sirketin Ustlenecegini; SAFU ve sirket kaynaklarini
kullanacagini aciklamistir. 30 Ekim glincellemesinde 6,34 milyar dolardan fazla kaynagin ayrnldigini,
yaklasik 5 milyar dolarhk ilgili varlikla kaybin yaklasik %80'inin karsilandigini belirtmistir. 31 Ekim
duyurusunda bu orani yaklasik %90 olarak glncellemistir. Bunlar sirketin kendi beyanlarndir ve kullanici
basina tamamlanmis bir 6deme listesi degildir. [2, 3]

31 Ekim aciklamasinda BTC, ETH, USDT, BNB, SOL, USDC, XRP, USD1,
RLUSD ve ZEC icin %100 karsilama beyan edilmis; kalan yaklasik
%10'luk bolumde daha dusuk likiditeli diger varhiklarin teminine
calisildigi bildirilmistir. Sirket, kaynaklar arasinda kendi hazinesini ve
vadeli islem sigorta fonunun bir bolumuni saymis; SAFU'nun kismen
kullanilmasinin izleyen 24 saat icinde beklendigini belirtmistir. Vadeli
islem sigorta fonu kullaniminin kapsami, kalan tampon ve asiri piyasa
kosullarindaki olasi etkileri ayrica izlenmelidir. [3]

SAFU bir mevduat sigortasi dedildir. Kapsami, hukuki yapisi, gincel bakiyesi ve hangi zararlar hangi
sartlarla karsilayacagi ilgili aciklamalar ve uygulanabilir sézlesmelerle dederlendirilmelidir. Bir fonun varhgdi,
piyasa fiyatlarinin dismeyecedi veya bitlin dolayh zararlarin karsilanacagi anlamina gelmez. Ancak bu

gbzlemden somut bir kullanici zararinin hangi tutarda dogdugu ya da tazmin edilmeyecegdi de otomatik
olarak cikarilamaz.
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11 Proof of Reserves neyi gosterir

Rezerv kaniti veya Proof of Reserves, belirli bir tarih ve kapsam icinde aciklanan clizdan bakiyeleri ile
musteri bakiyelerinin karsilastirlmasina yonelik bir dogrulama yéntemidir. Merkle agaci veya sifir bilgi
kaniti, ilgili hesap bakiyesinin belirli bir veri kiimesine dahil edilmesini ve yéntemin 6ngdérdigi diger
matematiksel kosullari dogrulamaya yardimci olabilir. Kullanicinin kendi kaydinin agacta yer almasi, tek
basina tim yUkUmlUliklerin eksiksiz raporlandigini veya adreslerdeki bitin varliklarin hukuken serbest ve
rehin disi oldugunu kanitlamaz. [21, 22]

Binance, 31 Ekim 00.00 UTC itibariyla yeni bir rezerv goriintisi aldigini ve ilgili sayfayl gincelledigini
aciklamistir. Ayni duyuruda tam sifir bilgi kanitinin hazirlanmasi icin 3 Kasim 2026 hedefi verilmistir.
Dolayisiyla 31 Ekim tarihli gorlintQ ile daha sonra yayimlanacagi sdylenen tam kanit ayri seylerdir. [3]

Hukuken ve finansal olarak anlaml bir degerlendirmede su sorular sorulmalidir: Gorlintl hangi tlzel kisiyi,
hangi musteri hesaplarini ve hangi varliklari kapsiyor? Borg, rehin, bor¢ alinmis varlk ve iliskili taraf
islemleri nasil aciklaniyor? Adres kontroll nasil kanitlaniyor? Yukimluliklerin tamami nasil dogrulaniyor?
Hesap bakiyesi bireysel olarak dogrulanabiliyor mu? inceleme ba§imsiz denetci tarafindan hangi standart
ve glvence dlzeyiyle yapildi? Bir anlik gérintd daha sonraki likiditeyi ve tim bilango risklerini kendi basina
ortaya koyamaz. [21, 22]

12 Kullanicilar ve piyasalar uzerindeki etkiler

12.1 Merkezi borsa kullanicilari

Dogrudan kullanicilar acgisindan risk; hesaplarinda gdsterilen varlik miktarinin degismesi, belirli cekimlerin
gecici olarak yapilamamasi, islem emirlerinin yerine getirilememesi, fiyat oynakligi veya s6zlesmeye bagl
baska finansal sonuclar seklinde ortaya cikabilir. Cizdandan borsa dizeyinde yetkisiz ¢ikis yapilmasi, her
kullanicinin bireysel hesabinin hacklendigi veya kayith bakiyesinin azaldigi anlamina gelmez.

Bir kullanicinin gergek kaybi, saldiridan énceki ve sonraki hesap dékumleri, bekleyen ¢ekim talimatlan,
hesap ici kayitlar, emir gecmisi, varligin tiri ve hizmet sézlesmesi birlikte incelenerek belirlenmelidir.
Cekim yapilamamasi da tek basina varliklarin kesin olarak kaybedildigini gostermez; buna karsilik uzun
sureli bir kesinti, somut kosullarda ayrica incelenmesi gereken zararlara yol acabilir.

12.2 Binance TR kullanicilan

Binance TR, kripto ¢ekimlerinin gecici olarak durduruldugunu; TL yatirma ve ¢cekme, kripto yatirma ve alim
satim dahil diger belirttigi islevlerin stirdigind duyurmustur. Kullanicilar yoniinden sézlesmenin hangi tizel
kisiyle kuruldugu, varliklarin kim tarafindan hangi modelle saklandidi ve ilgili islem kayitlari 6nemlidir. Grup
markasinin ortak olmasi; global ve yerel sirketlerin butin borglarinin, bitin saklama altyapilarinin veya
muisteri hesaplarinin otomatik olarak 6zdes oldugu anlamina gelmez. [4]

SPK'nin gecici faaliyet listesinde Binance Turkey Kripto Varlik Alim Satim Platformu AS yer almaktadir. SPK,
ayni sayfada bu gecici listede bulunmanin tek basina mevzuat uyarinca yetkilendirildigi anlamina
gelmedigini 6zellikle belirtmektedir. Bu nedenle sirketin glincel izin ve hizmet durumu ayrica ve dogru liste
Uzerinden kontrol edilmelidir. [15]

CUNEYT URE | KAMUYA ACIK KAYNAKLARA DAYALI UZMAN DEGERLENDIRMESi



12.3 Fiyatlar ve likidite

Reuters'in olay sonrasi piyasa haberine gore Bitcoin 77.646 dolar dizeyine kadar gerilemis; ayni haberde
ETH icin 2.238,76 dolar ve BNB icin yaklasik 694 dolar seviyelerinden sz edilmistir. Bunlar ilgili haberin
zamanina 6zgu gbézlemlerdir, glincel fiyat veya kalici seviye olarak kullanilmamalidir. Saldiri haberi ile fiyat
hareketleri arasinda zaman bakimindan iliski bulunmasi, dlsisin tamaminin yalnizca bu olaydan
kaynaklandigini matematiksel olarak ispatlamaz. [10]

Ozellikle volatilite arttiginda alis-satis farki acilabilir, emir defteri derinligi azalabilir, piyasa emirleri
beklenenden farkli fiyattan gerceklesebilir ve vadeli islemlerde teminat seviyesi bozulabilir. Kullanici gekim
yapamiyorsa pozisyonunu baska platformda dengeleme imkani da daralabilir. Kaldirach kullanicilar
yoninden likidasyon ve otomatik pozisyon azaltimi riskleri Grin kosullariyla birlikte ayrica
degerlendirilmelidir.

12.4 Diger borsalar ve finansal kuruluslar

Piyasa yapicilar, stablecoin ihraccilari, saklama hizmeti veren kurumlar ve saldirganla iliskili adreslerden
varlik kabul etmis olabilecek platformlar, karsi taraf ve uyum riski yasayabilir. Bununla birlikte bir adrese
dolayh temas tespit edilmesi, fonun mutlaka suc geliri oldugunu veya hesabin sahibinin suc isledigini
gostermeyebilir. islemin miktar, yéni, kac araci kullanildii ve kaynak verisinin glvenilirligi
degerlendirilmelidir.

Bankalarin tamaminin veya geleneksel finans altyapisinin %70'inin bu saldiri nedeniyle tehlikede oldugu
iddiasI sunulan materyallerde kaynaklandiriimamistir. Binance olayindan hareketle bdyle bir oran veya
bankacilik sisteminin ¢okecegdi sonucu ¢ikarilamaz.

13 Turkiye bakimindan hukuki degerlendirme

13.1 Oncelikle uygulanacak iliskinin tespiti

Tarkiye'deki bir misteri agisindan hukuki analiz; hesabin hangi tizel kisi nezdinde acildigi, s6zlesmenin
taraflari, islemin ve saklamanin kim tarafindan gergeklestirildigi, uygulanacak hukuk, hizmetin niteligi ve
somut zararin ne oldugunun tespitiyle baslar. Bir kullanicinin global platformda, yerel platformda veya her
ikisinde hesabi bulunabilir. Bu farkli iliskiler tek bir sézlesme gibi ele alinmamalidir.

6362 sayill Sermaye Piyasas!i Kanunu'nda 7518 sayili Kanun ile kripto varlik hizmet saglayicilarina iligskin
dizenlemeler getirilmistir. SPK, 13 Mart 2025'te I1I-35/B.1 ve IlI-35/B.2 sayil iki temel tebligi yayimladigini;
bunlarin kurulus, faaliyet, i¢ kontrol, bilgi sistemleri, saklama, transfer ve sermaye yeterliligi gibi basliklari
dizenledigini aciklamistir. Somut uyusmazlikta tebliglerin ve ilgili kararlarin olay tarihindeki glincel metni
ve gegis huktmleri kontrol edilmelidir. [13, 14]

13.2 Siber saldin kaynakli varhk kaybi

6362 sayil Kanun'un 99/A maddesinin dordlinci fikrasi, hizmet saglayicilarin bilisim sistemlerinin
isletilmesi, siber saldiri, bilgi glvenligi ihlali veya personel davranislarindan kaynaklanan kripto varlik
kayiplari bakimindan 6098 sayili Turk Borglar Kanunu'nun 71. maddesi kapsaminda sorumluluk dizeni
6ngorir. Kayip hizmet saglayicidan tazmin edilemez veya edilemeyecedi acikca belli olursa, mensuplarin
kusurlarina ve somut sartlara goére, kendilerine ylklenebilen 6lclide kisisel sorumlulugu da gindeme
gelebilir. HikmUn olaya uygulanabilmesi icin ilgili tizel kisi, uygulanabilir hukuk ve kayip ile olay arasindaki
bag ayrica incelenmelidir. [14]
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Ayni fikra, hizmet saglayicinin kusuru bulunmaksizin yasanan hizmet kesintisi nedeniyle belirli siire emir
iletilememesi veya islem ve transfer yapilamamasi gibi durumlarda ortaya ¢ikan zararlarin bu 6zel fikra
kapsaminda degerlendirilmeyecedini belirtir. Bu istisna her kesintide saglayicinin otomatik olarak sorumsuz
oldugu, baska hicbir hukuki talebin ileri strilemeyecegi veya her fiyat diisGsinin otomatik olarak tazmin
edilecegi anlamina gelmez. Kusur, s6zlesme, uygun illiyet bagi, zararin ispati ve diger ilgili hiikiimler somut
dosyada ayrica degerlendirilir. [14]

13.3 Varhigin degeri ile varligin miktan

Kullanicinin hesabindaki 1 BTC miktarinin eksilmesiyle, 1 BTC miktari ayni kalmasina ragmen piyasa
dederinin dismesi farkli zarar senaryolaridir. Birinci durumda varlik miktarindaki eksilme ve bunun nedeni;
ikinci durumda ise fiyat hareketi, ifa edilemeyen emir, hizmet kusuru ve zararin nasil hesaplanacagdi
incelenir. Ornegin cekim gecikmesinde zararin hesabi icin, ilgili agin acik oldugu zaman, kullanicinin gecerli
cekim talimati, islemin normal kosullarda tamamlanma siresi ve makul alternatifler gibi unsurlar 6nem
tasiyabilir. Fiyat distsinin varhgi tek basina saglayicinin sorumlulugunu ispatlamaz.

13.4 Kisisel veriler

Sicak clUzdanlardan yetkisiz transfer yapilmasi, kullanicilarin kimlik belgeleri veya kisisel verilerinin de
sizdirildigini tek basina géstermez. Ayri bir kisisel veri ihlali tespit edilirse, ilgili veri sorumlusunun niteligi ve
olayin kapsami cercevesinde 6698 sayili Kanun ve KVKK kararlari degerlendirilir. KVKK'nin 2019/10 say!ili
kararina iliskin aciklamasinda, belirli nitelikteki ihlallerin 6grenilmesinden itibaren en gec¢ 72 saat icinde
Kurula bildirilmesi ve ilgili kisilerin uygun bicimde bilgilendirilmesi dizeni aciklanmaktadir. Somut olayda
kisisel veri ihlali bulundugu veya her global sirket icin ayni yukimliligin otomatik dogdugu
varsayillmamalidir. [16]

14 Dijital delil ve uzman incelemesi

Bir ceza sorusturmasi, hukuk uyusmazlhgl veya uzman mitalaasinda inceleme asagidaki veri kimelerini
birlikte ele almalidir. inceleme yetkisi bulunmayan kisilerden gizli anahtar, kurtarma ifadesi veya gizli
kullanici kimlik bilgileri istenmemeli; delil temini yetkili makam ve uygun hukuki strec Uzerinden
yuratilmelidir.

1. Zincir Gstd kayitlar: Ag, blok numarasi ve blok hash'i, islem hash'i, islem sirasi, olay gunltkleri, i¢c cagr
izleri, token transferleri, sézlesme bytecode'u, yetkilendirme listesi, nonce ve zaman bilgisi. islem hash'i ile
clzdan adresi karistirlmamalidir.

2. imza ve anahtar kayitlar: imzalama talebini olusturan servis, talep icerigi, politika motoru karar,
bagimsiz onaylar, HSM veya MPC denetim kayitlari, islem kimligi ve zaman damgasi. imza talebi ile
anahtarin disari sizmasi birbirinden ayrilmahdir.

3. Kurumsal erisim kayitlari: Kimlik saglayici, ayricalikh erisim, VPN, uc nokta algillama, servis hesabil,
konteyner ve orkestrasyon kayitlari, CI/CD dedisiklikleri, bulut erisim ve glvenlik olaylari.

4. Uc nokta delilleri: Yetkili sire¢ gercevesinde ugucu bellek ve disk imaji, dosya ve stre¢ zaman ¢izelgesi,
tarayici ve oturum verileri, sistem ginligu, sipheli dosyalar, komut gecmisi ve ag baglantilari.

5. MuUsteri kayitlari: Hesap acilis ve sdzlesme belgeleri, olay dncesi ve sonrasi hesap 6zeti, varlik tart ve
miktari, bekleyen cekimler, emirler, destek basvurulari ve yanitlara iliskin tarihli kayitlar.
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6. Uclincii taraf kayitlar: Token ihraccisi dondurma kayitlari, borsa ve saklayici cevabi, miimkiinse zincir
Ustl adres sahipligi ve KYC verileri, adli yardimlasma yanitlari ve ilgili tedbir kararlari.

Delillerin temin tarihi, kaynadi, imaj alma yontemi, kullanilan arac¢ ve siriim, hesaplanan SHA-256 gibi
bitlnlik degerleri ve her teslim alan kisi belgelenmelidir. Zincir Ustl verilerde de kullanilan digim veya
servis saglayici, blok yiiksekligi, ag adi ve olasi zincir yeniden dizenlemeleri kayda gegirilmelidir. ilgili
calisma kayitlarinin ve mense bilgisinin korunmasi, NIST olay mudahalesi rehberindeki yaklasim ile
uyumludur. [18]

Acik blokzincir verisi ile borsanin kapali i¢ kayitlari birlikte degerlendiriimeden, bir toplu clizdandan ¢ikan
belirli tokenlarin hangi bireysel misteriye ait oldugunu kesin bicimde sdylemek cogu durumda mimkin
degildir. Ayni sekilde bir adresin analiz sirketi tarafindan belirli bir borsaya veya faile etiketlenmesi, etiketin
dayandigi yéntem incelenmeden tartismasiz maddi gercek kabul edilmemelidir.

Ornek zincir lstii inceleme baglantilan

Blockaid'in yayimladigi teknik rapor, Binance 14 adresi, saldirganla iliskilendirdigi sdzlesme ve
yetkilendirme islemlerine baglanti vermektedir. Bunlar arastirma ve dogrulama amaclidir; bu adreslere
varlik génderilmemelidir. inceleme sirasinda kullanilan blok gezgini sayfalari bu rapor hazirlanirken
otomatik erisim engeli verdiginden, ilgili islem ayrintilari dogrudan bagimsiz olarak yeniden
dogrulanamamis; bilgiler Blockaid'in yayimladigi analiz Gzerinden aktanimistir. [6]

Binance 14 adresi: 0x28C6c06298d514Db089934071355E5743bf21d60
Blockaid tarafindan operatér olarak etiketlenen adres: 0x7C8601d4645b93cead45F71e118A729332e6B5CAQ
Blockaid tarafindan s6zlesme olarak gosterilen adres: 0x63e842B054Bd624a465454D533C33F573e9c6fAe

Yetkilendirme islem hash'i:
0xad99264d5532ae0dd04b2004eebda05f25657e70dacb764f7ac8d4ccd051298b

ik buyuk stplrme islem hash'i:
0x53bd38b816c23e74134786c29a8c18d792777998a3b9326047b583100e88e2f3

Adres veya islem hash'inin tam karakter dizisi dogrulanmali; kisa 6nek ve son ek benzerligiyle kimlik
eslestirmesi yapilmamalidir. Blockaid'in dinamik takip sayfasi yalnizca yayimladigi kapsami gosterir;
sayfada eslesme bulunmamasi kesin olarak risk bulunmadigini kanitlamaz. [7]

15 Saldin sonrasinda bireysel korunma

15.1 Hesabi ve iletisim kanalini guvenceye alin

Platforma reklam baglantisi veya gelen mesaj lGizerinden degil, kullanicinin daha 6énce dogruladigi uygulama
ya da adres Uzerinden girilmelidir. Olay sonrasinda “varliginizi kurtaracagiz”, “rezervinizi dogrulayin”,
“clzdaninizi esitleyin” veya “hesabiniz kapatilacak” temali dolandiriciik mesajlari génderilebilir. Hicbir
mesru destek sireci kurtarma kelimelerinin, 6zel anahtarin veya tek kullanimlik dogrulama kodunun
ucuncu kisiye verilmesini gerektirmez.

Borsada destekleniyorsa FIDO2/WebAuthn givenlik anahtar veya uygun gecis anahtari kullanilmasi, kimlik
avina karsl gucli bir secenektir. TOTP uygulamasi ¢cogu durumda SMS'e goére SIM degistirme riskini
azaltabilir; ancak sahte siteye manuel girilen TOTP kodu gercek zamanli oltalamayla ele gecirilebilir. Push
bildirimleri de yanhs onay ve bildirim yorgunlugu riski tasir. Bu nedenle “Authenticator kullanmak her tirli
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oltalamayi 6nler” denilemez. [17]

E-posta hesabi ayrn ve benzersiz parolayla korunmali; borsa hesabinda taninmayan cihaz ve oturumlar
kapatilmali; APl anahtarlari, para cekme izinleri ve beyaz liste ayarlan gézden gecirilmelidir. Kullanilmayan
APl anahtarlan iptal edilmeli; gereken anahtarlarda para ¢ekme yetkisi kapatilmali ve mumkinse IP
kisitlamasi uygulanmalidir. Yeni cekim adresi eklenmesi, parola degisimi ve blylk islemler icin bildirimler
aciimalidir.

15.2 Soguk cuzdan ve kisisel saklama

Kisisel saklama, borsanin saklama ve hizmet kesintisi risklerine maruziyeti azaltabilir; fakat kurtarma
kelimelerinin kaybi, sahte donanim, yanlis ag secimi, zararli islem imzasi, cihaz tedarik zinciri, fiziksel
zorlama ve miras planlamasi gibi yeni riskler dogurur. “Soguk ctizdan mutlak glvenlik saglar” ifadesi
isabetli degildir.

Donanim clzdani dogrudan glvenilir saticidan edinilmeli; kurtarma ifadesi cihazin glvenilir kurulum
akisinda cevrim disi olusturulmali ve fotograf, e-posta veya buluta yiklenmemelidir. Kullaniciya basili halde
verilmis bir kurtarma ifadesi kullaniimamalidir. Alici adresi ve secilen ag cihaz ekraninda ayrica
dogrulanmali; 6nce kulguk bir test transferi yapilmali, ag Ucretleri ve borsanin destekledigi aglar kontrol
edilmelidir. Cihazin internete bagl bilgisayarla kullaniimasi tek basina cihazin tim anahtarlarinin otomatik
bicimde ¢evrim ici oldugu anlamina gelmez; buna karsilik kullanici kétl niyetli bir yetkilendirmeyi onaylarsa
donanim cizdani da zararh islemi engelleyemeyebilir.

Varliklarin tamamini tek bir borsada veya tek bir kisisel clizdanda tutmak yogunlasma riski yaratabilir.
Makul dagilim, kisinin teknik yetkinligine, glvenli yedekleme kapasitesine, islem ihtiyacina ve risk
toleransina baghdir. Olayi gerekce gdstererek otomatik bicimde altin, gimis veya herhangi bir Grline
gecilmesi gerektigi sonucu cikarilamaz.

15.3 Kullanici zararini belgeleme

Hesap bakiyesi ve islem gecmisi, desteklenen resmi disa aktarma secenegiyle tarihli olarak alinmali; gekim
talebi veya hata ekranlari miimkinse islem kimligi ve zaman bilgisiyle birlikte saklanmalidir. Belge Uzerinde
sonradan diizenleme yapilacaksa orijinal 6rnek korunmali, gerekirse hash degeri hesaplanmalidir. Destek
basvurusu ve alinan yanitlar tek bir dosyada tutulmali; kisisel veriler paylasilirken gereksiz kimlik ve hesap
bilgilerinin aciga ¢cikmasi 6nlenmelidir.

16 Kurumsal guvenlik ve olay mudahalesi

16.1 ilk 24 saat icin éncelikler

Yetkisiz islem suphesinde riskli gekim yollari ve etkilenen yetkilendirmeler kontrolli bicimde durdurulmali;
cizdanin kod ve yetki durumu, musteri fonlari ve yuksek riskli servisler ayristiriimalidir. Es zamanl olarak
ucucu delillerin kaybi dikkate alinarak olay mudahale ekibi tarafindan bellek, gunlik ve yapilandirma
kayitlari korunmalidir. Sistemi hemen kapatmanin baz aktif saldirilan durdurabilmesi yaninda ucgucu
delilleri silebilecedi de hesaba katilmalidir; karar olayin 6zelligine gore verilir. [18]

Adres, token ve ag bazinda dondurma veya hesap tedbirleri icin ilgili ihracgilar, hizmet saglayicilar ve
yetkili makamlarla koordinasyon kurulmali; her dondurmanin zamani, kapsami ve hukuki dayanadi
kaydedilmelidir. Musteri iletisiminde “tespit edildi”, “donduruldu”, “geri kazanildi”, “yerine konuldu” ve
“kullaniciya 6dendi” ayri kategoriler halinde agiklanmalidir.

11



CUNEYT URE | KAMUYA ACIK KAYNAKLARA DAYALI UZMAN DEGERLENDIRMESi

16.2 imzalama mimarisi

imzalama servisi ile islem talebi olusturan servis ayr giiven sinirlarinda calistirimali; kritik hedefler icin
bagimsiz politika motorlari ve insan onaylar kullaniimahdir. Tek bir cihaz, kimlik veya servis hesabinin
birden fazla zincirde sinirsiz cekim yetkisine ulasmasi engellenmeye calisiimalidir. MPC veya c¢oklu imza
kullanilmasi tek basina yeterli degildir; ayni saldirganin bitin imza katimcilarini, onay akisini veya politika
motorunu etkileyip etkilemedigi 6nemlidir.

Ag ve varlik bazinda islem ve zaman penceresi limitleri; ilk kez goérilen hedeflere gecikme; acil durdurma;
sicak clzdan bakiyesi Ust siniri; yliksek tutarli islemlerde bagimsiz dogrulama; EIP-7702 ve benzeri
delegasyonlarin varsayilan olarak reddi; imza 6ncesi islem simUlasyonu ve clizdan kod degisikligi uyarilari
birlikte ele alinmalidir. Glivenligin maliyeti ile gercek zamanli hizmet sunumu arasinda tercih yapilirken bu
kontrollerin atlatilabilecedi acil durum kanallari da test edilmelidir.

16.3 Kimlik uc¢ nokta ve sifir guven

Ayricalikli personele phishing direncli kimlik dogrulama, sadece ihtiyac duyulan slre ve kapsamda yetki,
ayri yonetici cihazlar, gugli oturum yodnetimi ve kritik onaylarda gérev aynligi uygulanmahdir. Servis
kimlikleri ve kisa streli erisim belirtecleri dizenli envanterlenmeli; bulut ve konteyner izinleri daraltilmali;
imaj batlinligu ve yazilim tedarik zinciri dogrulanmalidir. Sifir gliven, tek bir Urlin veya “giris yapan herkesi
strekli yeniden dogrulama” slogani degil; kimlik, cihaz, kaynak ve baglam Uzerinden erisim kararlarinin
tasarlandigi mimari bir yaklasimdir. [19]

EDR, SIEM ve olay yonetimi sistemleri faydaldir; ancak kurulu olmalar tek basina erken tespit veya
otomatik mudahale garantisi vermez. Operasyon ekibinin on-chain dedisiklikleri hangi esiklerde nasil
karsilayacagdi, 7/24 alarm sorumluludu, tatbikatlar ve bagimsiz test sonuglari 6nem tasir.

17 Gelecege iliskin olasi senaryolar

Olumlu senaryo: Binance kalan varliklar yerine koyar, ilgili kanitlari ve bagimsiz inceleme kapsamini
aciklar, gekimler givenli bicimde kademeli olarak acilir ve dondurulan varlklarin bir kismi hukuki streclerle
geri kazanilir. Bu, kullanicilara yonelik dogrudan kayiplarin sinirlanmasina yardimci olabilir; piyasa
fiyatlarinin belirli bir ydne gidecegdini garanti etmez.

Ara senaryo: Cekimler aglara ve varliklara goére farkh hizlarda acilir; dusik likiditeli varliklarin yerine
konulmasi uzar; dondurulmus varliklarin iadesi farkli yargi bélgelerindeki islemler nedeniyle aylar veya
daha uzun surebilir. Rezerv kaniti yayimlansa da tam bilango ve olayin kdk nedeni yéninden yeni sorular
devam edebilir.

Olumsuz senaryo: Yeni ihlal gOstergeleri veya hizmet kesintileri ortaya cikabilir; calinan varhklarin bir
bolimu baska varliklara gevrilerek aklanabilir; operasyonel maliyetler, muisteri glveni ve piyasa likiditesi
Uzerinde ek baski olusabilir. Bunlar 6ngori senaryolaridir; somut olayda gerceklesecekleri sdéylenemez.

Yakin dénemde dort unsur duzenli izlenmelidir: Binance ve Binance TR'nin c¢cekim duyurulari; rezerv
kanitinin kapsami ve bagimsiz dogrulamasi; dondurulan varliklarin ne kadarinin fiilen geri alindidi; sirketin
s0z verdigi teknik kék neden ve iyilestirme raporu. Ayrica olasi dizenleyici agiklamalar ve kullanici bazh
hizmet sikayetleri takip edilmelidir.
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18 Yuklenen materyallerde duzeltilmesi gereken hususlar

19 Sonuc ve takip plani

Binance saldirisi, kamuya aciklanan verilere gore cok buytk tutarl bir sicak clizdan ve islem yetkilendirme
ihlalidir. Ethereum ayaginda EIP-7702 delegasyonu, diger cesitli aglarda gecerli imzal transferler ve bazi
varliklarin sonradan dondurulmasi teknik incelemenin merkezindedir. Bununla birlikte olayin baslangig
vektorl, erisilen tium sistemler, imza uUretiminin tam kosullari ve hukuki fail atfi bakimindan nihai
degerlendirme heniiz tamamlanmamistir.

Bireysel kullanicilar agisindan ilk adim, resmi kanallardaki hizmet durumunu kontrol etmek, hesap ve
e-posta givenligini glclendirmek, islem ve bakiye kayitlarini korumak, herhangi bir cekim veya saklama
kararini kendi kosullarini degerlendirerek vermektir. Hukuki uyusmazlik ihtimalinde ise ilgili tizel kisi,
s6zlesme, varlik miktarindaki gercek eksilme, hizmet kesintisinin nedeni ve ileri surllen zararin ispati ayri
ayri belirlenmelidir.

Ek kaynaklar ve Binance'in sonradan yayimlayacadi teknik rapor temin edildiginde; ilk erisim, etkilenen
anahtar ve onay mimarisi, varlik iadesi ve Turkiye'deki kullanicilarin durumu bakimindan bu rapor
guncellenmelidir.

20 Kaynakca

[1] Binance, Security Incident Update, 30 Ekim 2026. ilk olay aciklamasi ve DevOps bilgisayar ihtimali.
Kaynagi a¢

[2] Binance, Security Incident Update 2, 30 Ekim 2026. Kayip, dondurma, ilk karsilama ve iyilestirme
aciklamasi. Kaynagdi ag

[3] Binance, Recovery Update 3, 31 Ekim 2026. Yaklasik ytzde 90 yerine koyma, fon kaynaklari ve rezerv
gorintisl. Kaynagdi ag

[4] Binance TR, Kripto Varlik Cekimleri Hakkinda Bilgilendirme, 30 Ekim 2026. Kaynagdi ag

[5] TRM Labs, North Korea Steals USD 6.36 Billion From Binance in the Largest Hack in History, olayin teknik
akisi, varlik dagilimi ve atif dederlendirmesi. Kaynagi ac

[6] Blockaid, Binance Hack teknik incelemesi, EIP-7702, nonce ve islem baglantilari. Sirket kendi glvenlik
hizmetlerini de tanitmaktadir. Kaynagi ag

[7] Blockaid, Binance Hack Risk Exposure, dinamik adres ve varlik akisi gérunimui. Kapsam ve zaman
etiketi sayfadan kontrol edilmelidir. Kaynagi ag

[8] Ethereum Improvement Proposals, EIP-7702 Set Code for EOAs, teknik standart metni. Kaynagi a¢
[9] Binance News, Richard Teng agiklamasi, imzalama kontrolleri ve olay sonrasi degerlendirme. Kaynagi a¢

[10] Reuters, Bitcoin ve diger kripto varlik fiyatlarinda olay sonrasi dusis, 30 Ekim 2026; Streetinsider
yeniden yayimi. Kaynadi a¢

[11] Reuters, Binance saldirisina sektoriin glivenlik tepkisi, 31 Ekim 2026. Kaynagi a¢

[12] Associated Press, Binance saldirisina iliskin genel olay 6zeti, 30 Ekim 2026. Kaynadi a¢
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[13] Sermaye Piyasasi Kurulu, Kripto Varlik Hizmet Saglayicilarina iliskin iki Teblig Yayimlandi, 13 Mart
2025; teblig metinlerine baglantilar icerir. Kaynagi ac

[14] Resmi Gazete, 7518 saylili Sermaye Piyasasl Kanununda Degisiklik Yapilmasina Dair Kanun, 2 Temmuz
2024. Olay tarihindeki glincel konsolide metin ayrica kontrol edilmelidir. Kaynagi ag

[15] Sermaye Piyasas! Kurulu, Kripto Varlik Hizmet Saglayicilar Faaliyette Bulunanlar Gegici Listesi. Listede
yer almak yetkilendirme anlamina gelmez. Kaynagi ag

[16] Kisisel Verileri Koruma Kurumu, kisisel veri ihlal bildirimi ve 2019/10 sayil karar hakkinda kamuoyu
duyurusu. Kaynagi ac

[17] NIST, SP 800-63B-4 Digital Identity Guidelines Authentication and Authenticator Management, Temmuz
2025. Kaynadi a¢

[18] NIST, SP 800-61 Rev. 3 Incident Response Recommendations and Considerations for Cybersecurity
Risk Management, Nisan 2025. Kaynagi ag

[19] NIST, SP 800-207 Zero Trust Architecture. Kaynadi a¢

[20] FBI, North Korea Responsible for 1.5 Billion Dollar Bybit Hack, 26 Subat 2025. Onceki olay
baglamindadir; Binance olayina dair kesin yargi karari degildir. Kaynagi ag

[21] Binance Academy, What Is Proof of Reserves and How It Works, yontemin acgiklamasi ve sinirlari.
Kaynagi a¢

[22] U.S. Securities and Exchange Commission, The Potential Pitfalls of Purported Crypto Assurance Work,
27 Temmuz 2023. Kaynagi ag

[23] Binance Proof of Reserves resmi sayfasi. Anlik goriintiiniin tarihi, dahil edilen varliklar ve yéntemi
ayrica kontrol edilmelidir. Kaynagi ag

[24] CISA, FBI ve ABD Hazine Bakanligi, TraderTraitor Kuzey Kore baglantili APT tehdidine iliskin ortak uyari.
Genel tehdit arka plani olup bu olaya iliskin kesin fail kaniti degildir. Kaynagi ag

[25] Ethereum blok gezgini, Blockaid'in tanimladigi yetkilendirme islemi. Otomatik erisimde 403 hatasi
alindigindan bagimsiz dogrulama gereklidir. Kaynagi a¢

[26] Ethereum blok gezgini, Blockaid'in tanimladigi ilk blyUk transfer. Otomatik erisimde 403 hatasi
alindigindan bagimsiz dogrulama gereklidir. Kaynagi ag

[27] U.S. Securities and Exchange Commission, rezerv kaniti ile finansal tablo denetimi arasindaki sinirlara
deginen dava belgesi. Kaynagi ag

[28] Sermaye Piyasas! Kurulu, glincel mevzuat sistemi; I1I-35/B.1 ve 11I-35/B.2 tebliglerinin glincel metinleri

ve ilgili kararlar. Kaynagi ag

Olay kronolojisi — kaynak rapordaki tablo

Tarih ve saat | Gelisme

28 Ekim 2026 ve oncesi | TRM'ye gore saldirganla iliskilendirilen operatdr adresine kiguk tutarh aktarimlar
yapildi; zincir Gstl hazirlik en az 36 saat 6ncesine uzaniyordu.

29 Ekim 23.05 | XRP Ledger Uzerindeki Binance ctizdanlarindan yetkisiz ¢ikislarin basladig bildirildi; sirket de
saldirinin baslangicini yaklasik 20.05 UTC olarak verdi.
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29 Ekim 23.20.59 | Blockaid'e g6re Ethereum'da 50 EIP-7702 yetkilendirmesi igeren islem yayimlandi.

29 Ekim 23.24.23 | Ayni kaynaga gore Binance 14 adresi Uzerinden buyuk tutarli ilk Ethereum bosaltmasi
gerceklesti.

29 Ekim 23.41 civari | Devredilmis yetkilerin iliskili akilli hesap Uzerinden USDC aktariminda da kullanildigi
belirtildi.

30 Ekim 00.44 civari | Daha sonra ciizdana gelen varliklarin yeniden cekildigi Blockaid tarafindan raporlandi.

30 Ekim 02.05 civari | TRM'ye g6re Avalanche ve Polygon Uzerinde daha sonraki bir transfer dalgasi izlendi. Bu
nedenle tim tutarin yalnizca 20 dakikada ciktigi séylenemez.

30 Ekim | Binance yaklasik 6,3 milyar dolar etki ve 3 milyar dolar dondurma agikladi; Binance TR kripto
cekimlerine iliskin gecici tedbiri duyurdu.

31 Ekim | Binance, etkilenen tutarin yaklasik %90'inin ilgili varliklarla yerine konuldugunu, rezerv gérintisinin
alindigini ve gekimlerin 1 Kasim'da yeniden acilmasinin hedeflendigini bildirdi.

Varliklarin aglara gore dagilimi — kaynak rapordaki tablo

Ag veya ag grubu | Yaklasik ¢ikis | Agiklama

Ethereum | 3,79 milyar dolar | ETH ve USDT, USDC, RLUSD dahil ¢cok sayida token.

Bitcoin | 1,47 milyar dolar | Yaklasik 18.270 BTC.

Tron | 628 milyon dolar | Yaklasik 612,7 milyon USDT ve 46,4 milyon TRX.

XRP Ledger | 296 milyon dolar | Yaklasik 233,46 milyon XRP.

Solana | 96 milyon dolar | Yaklasik 970.500 SOL.

Arbitrum, Optimism ve Base | Toplam 39 milyon dolar | TRM'nin ilgili ag grubu icin yaklasik hesaplamasi.
Avalanche | 28 milyon dolar | Yaklasik deger.

Polygon | 10 milyon dolar | Yaklasik deger.

Kaynak materyalde duzeltilmesi gereken iddialar

Yuklenen materyaldeki ifade | Bilimsel ve hukuki degerlendirme

63,3 milyar dolar calindi veya risk olustu | Binance'in tahmini yaklasik 6,3 milyar dolar; TRM'nin islem ani
hesaplamasi yaklasik 6,36 milyar dolardir.

Saldir tamamen tek miihendisin bilgisayarindan basladi | ilk bulguda diziisti bilgisayar ihtimali belirtilmis, daha
sonra ek ihlal noktalari agiklandigi bildirilmistir; tam kék neden yayimlanmamistir.

Ozel anahtar sizmadi, dolayisiyla imza sistemi glivenlidir | Anahtarin disari sizmamasi ile yetkisiz imza
Urettirilmesi farkh sorulardir; ikincisi teknik olarak mimktndur.

Tuam fonlar 20 dakikada bosaltildi | TRM, bUylk bolimin yaklasik 20 dakikada aktarildigini; daha sonraki ag
hareketlerini de bildirmektedir.
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Bir cizdandan 10, her birinden 100 ctzdana dagitildi | Erisilen birincil olay raporlarinda bu kesin sayi duzeni
dogrulanmamistir.

Cirkinleme, cirinleme ve smurfing ayni yontemdir | Kaynaklarda Bitcoin ayagi icin peel chain, daha genis
baglamda layering gibi farkli teknikler yer almaktadir.

Blokzincirde dondurma veya geri kazanim mumkan degildir | ihracci kontrolll tokenlarda dondurma ve bazi agd
veya platformlarda tedbir mimkandur; geri kazanim ayrica slreg¢ gerektirir.

SAFU tum anaparayi mutlaka karsilar | Binance'in kayiplari karsilama taahhidU vardir; kapsam, hukuki kaynak
ve fiill yerine getirme ayrica degerlendirilmelidir.

Yapay zeka Binance saldirisini gergeklestirdi | Erisilen bulgular bu olayin saldirganlarca yapay zeka kullanilarak
yapildigini dogrulamamaktadir; Blockaid'in kendi tespit araclarinda yapay zekadan yararlanmasi ayri bir
konudur.

Klresel bankacilik altyapisinin %70'i PHP nedeniyle risk altinda | Kaynak gdsterilmemistir ve olayla nedensel
baglantisi dogrulanmamistir.
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