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Abstract

This study analyzes Forex fraud within the framework of Article 158/1-f of the Turkish Penal Code, focusing
on digital evidence, simulation-based manipulation models, and financial transaction tracing methodologies.
The research examines the legal distinction between investment risk and organized fraud, emphasizing the
role of technical forensic analysis in criminal proceedings. The study argues that digital trace analysis
constitutes a primary evidentiary tool in contemporary financial cybercrime investigations. In this context, the
study highlights the necessity of an interdisciplinary approach in investigating economic crimes in the digital
era.
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Ozet

Bu ¢alisma, Forex dolandiriciligini Tiirk Ceza Kanunu’nun 158/1-f maddesi ¢ergevesinde incelemekte; dijital
deliller, simiilasyon temelli manipiilasyon modelleri ve finansal islem izleme metodolojilerine
odaklanmaktadir. Arastirma, yatirim riski ile organize dolandiricilik arasindaki hukuki ayrimi analiz etmekte
ve ceza yargilamasinda teknik adli bilisim incelemesinin roliinii vurgulamaktadir. Calisma, dijital iz analizinin
cagdas finansal siber su¢ sorusturmalarinda birincil nitelikte bir ispat araci olusturdugunu ileri siirmektedir.
Bu baglamda calisma, dijital ¢agda ekonomik suglarin sorusturulmasinda disiplinler arasi yaklasimin
zorunlulugunu ortaya koymaktadir.

Anahtar Kelimeler: Forex Dolandiricihigl, Nitelikli Dolandiricilik (TCK 158), Dijital Delil, Kapah
Devre Simiilasyon, Finansal Siber Suc, Adli Bilisim Analizi

Yontem (Methodology)

Bu ¢alisma, normatif hukuk analizi ile teknik adli bilisim incelemesini birlikte kullanan disiplinler aras1 bir
yontem benimsemektedir. Ceza hukuku normlari, Yargitay ictihatlar1 ve sermaye piyasasi diizenlemeleri
doktrinsel analiz yontemiyle degerlendirilmis; Forex platformlarinin teknik igleyisi ise dijital delil inceleme
metodolojisi ¢ergevesinde ele alinmistir. Calisma, tipik dosya Ornekleri tizerinden modelleme yaklagimi
kullanmaktadir.

I. Kavramsal ve Hukuki Cerceve
Forex dolandriciligu, bilisim sistemleri araciligiyla yatirimcilarin hileli yontemlerle zarara ugratilmasidir.

Forex dolandiriciligi kavrami, yiizeysel bakildiginda yatirim kaybi ile 6zdeslestirilse de hukuki bakimdan ¢ok
daha karmasik bir yapiya sahiptir. Her yatirim zarar1 dolandiricilik degildir; ancak her Forex islemi de siradan
bir ticari faaliyet olarak degerlendirilemez. Bu ayrimi dogru kurmak hem ceza hukuku degerlendirmesi hem
de magduriyet analizinin isabeti bakimindan zorunludur. Forex (Foreign Exchange) islemleri, doviz ciftleri
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tizerinden gerceklestirilen ve ¢ogunlukla kaldirach yapiya sahip finansal islemlerdir. Tiirk hukuk sistemi
bakimindan bu islemler, 6362 sayih Sermaye Piyasasi Kanunu' kapsaminda sermaye piyasasi
faaliyeti niteligi tasir. Kanun koyucu, doviz ve tiirev araglara dayali kaldiragli islemleri diizenleme alanina
dahil ederek bu faaliyetleri lisans ve denetim rejimine tabi kilmistir. Bu nedenle Tiirkiye’de Forex islemleri,
serbest ticari girisim kapsaminda degil; regiilasyona tabi finansal faaliyet kapsaminda degerlendirilir.

Bu hukuki statii, Forex dolandiriciligi tartismasinin temelini olusturur. Ciinkii lisanshi aracit kurumlar
izerinden yiiriitiilen islemler ile lisanssiz platformlar {izerinden yiiriitiilen faaliyetler ayn1 hukuki zeminde
degildir. SPK tarafindan yetkilendirilmemis bir yap1 iizerinden yatirimcidan para toplanmasi, yalnizca
sOzlesmesel bir risk degil; kamu diizenini ilgilendiren hukuka aykir1 bir faaliyet niteligi tasir.

Yurt dis1 lisans iddiast ise uygulamada sik karsilasilan bir baska hukuki sorundur. Bir platformun yabanci bir
diizenleyici otoriteye atif yapmasi, Tiirkiye’de faaliyet izni bulundugu anlamina gelmez. Tiirkiye’de yerlesik
yatirimciya yonelik kaldiracli islem hizmeti sunulmasi halinde SPK diizenlemeleri devreye girer. Dolayisiyla
yabanci lisans beyani ¢ogu vakada hukuki giivenlik saglamaktan ziyade, algisal mesruiyet iiretme
araci olarak kullanilmaktadir.

Forex dolandiricilig1 degerlendirilirken ilk yapilmasi gereken sey, islemin hukuki statiisiinii belirlemektir.
Lisansli bir araci kurumla yapilan islemde ortaya ¢ikan zarar ile lisanssiz ve kapali devre platformda yagsanan
zarar aym1 kategoride degildir. Ilki yatirim riskine, ikincisi ise cogu zaman hileli organizasyona isaret eder. Bu
ayrim yapilmadan ceza hukuku analizi saglikli bicimde yiiriitiillemez.

I1. Ceza Hukuku Boyutu ve Sucun Unsurlari

Forex dolandiriciligr dosyalarinda temel hukuki tartisma, olayin yatirim basarisizligi mi yoksa dolandiricilik
sucu mu olduguna iliskindir. Ceza hukuku bakimindan belirleyici olan, hileli davramisin varhg ve bu
davranis ile zarar arasindaki nedensellik bagidir.

Tiirk Ceza Kanunu’nda dolandiricilik sugu, hileli davranislarla bir kimsenin aldatilmasi ve bu suretle onun
veya bagkasinin zararina yarar saglanmasi seklinde tanimlanmustir. Forex vakalarmin 6nemli bir kisminda sug,
basit dolandiricilik smirin1 agarak bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle nitelikli
dolandiricibk (TCK m. 158/1-f)? kapsamina girmektedir. Ciinkii islem platformlari, dijital arayiizler ve
cevrim ig¢i iletisim kanallar1 sugun icra vasitasi haline gelmektedir.

Hile unsuru, Forex dolandiriciliginin merkezindedir. Hile, magdurun serbest iradesini sakatlayacak
yogunlukta ve planli bicimde gergeklestirilen aldatmadir. Uygulamada bu hile ¢ogu zaman katmanhdir. i1k
asamada lisans veya regiilasyon beyani ile giiven olusturulur. Ikinci asamada manipiile edilmis kazang
goriintiileri sunulur. Ugiincii asamada ise para ¢ekme talepleri gesitli gerekgelerle engellenir. Bu yaps,
magdurun yatirim kararin serbest degerlendirme sonucu degil; yonlendirilmis algi sonucunda vermesine yol
acar.

Dolandiricilik sugunun olusabilmesi i¢in ayrica zarar ve illiyet bag1 bulunmalidir. Forex platformuna yapilan
para transferi, magdurun malvarliginda azalma meydana getirir. Eger bu transfer, hileli davraniglarin etkisi
altinda gerceklestirilmisse, nedensellik bagi kurulmus olur. Bu noktada “magdur da risk ald1” savunmasi, hile
unsurunun varligi halinde hukuki degere sahip degildir. Ceza hukuku, aldatilan kisinin olaganiistii dikkatli
olmasini degil; ortalama dikkat seviyesindeki bir kisinin aldatilip aldatilmayacagini esas alir. Uygulamada
Forex dosyalarinin hukuki niteligi ¢of§u zaman asagidaki degerlendirme manti§1 ¢ergevesinde
belirlenmektedir.
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Forex Dolandiricih@r Dosyalarinda Yargisal Degerlendirme Matrisi

Forex Dolandiriciigl Dosyalarinda Yargisal Degerlendirme Matrisi

Forex uyusmazliklarinda her zarar sug teskil etmez. Hukuki nitelendirme; platformun lisans durumu, islemlerin gergek piyasa
baglantisi ve “hile” unsurunun (simiilasyon, sahte beyan vb.) teknik olarak ispatlanip ispatlanamadigina gére belirlenir.

Olgusal Bulgular vs. Hukuki Sonug
Teknik veriler ve dijital izler, olayin ticari bir risk mi yoksa organize bir su¢ mu oldugunu belirler.

Olgusal Bulgular Olasi Hukuki Nitelendirme
* SPK Lisansi Var
« Gercek Piyasa Baglantisi Yatinim Riski / Sozlesmesel Uyusmazlik
« Islem Kayitlar Denetime Agik
« Lisans Yok i
« Regilasyon Digi Faaliyet Haksiz Faaliyet / Idari Inceleme

« Seffaf Olmayan Islem Yapisi

« Gercege Aykiri Lisans Beyani
« Kapali Devre Simiilasyon (MetaTrader Hileleri) TCK m. 158/1-f Kapsaminda Nitelikli Dolandirncilik
» Para Cekme Engeli

o Teknik Veri Yetersiz
« Hile Unsuru Net Degil

KYOK ihtimali / Yetersiz Siiphe

Teknik ispatin Temelleri
Dijital izlerin Analizi: IP kayitlan, sunucu loglari ve blok zincir transferleri sugun organizasyonel yapisini kanitlar.
Kapali Devre Simiilasyon: Emirlerin piyasaya iletiimedigi, verilerin sistem icinde iiretildigi hileli bilisim modelidir.

Sema, uygulamada kargilagilan tipik dosya Grnekleri esas alinarak hazirlanmigtir.

Forex dolandiricihi@i sorusturmalarinda lisans durumu, simiilasyon bulgulari ve teknik veri yeterliligine gore
yatirim riski, idari inceleme veya TCK m. 158 kapsaminda nitelikli dolandiricilik ayrimini gosteren karar
matrisi. Forex dolandiricihigi dosyalarinda hukuki nitelendirme, soyut zarar beyanina gore degil; somut
teknik bulgulara gore yapilmalidir. Lisans durumu, islem sisteminin gergek piyasa baglantisi ve hile unsuru
teknik olarak ortaya konuldugunda, olay yatirnm riski smirinda mi1 kalmakta yoksa nitelikli
dolandiricilik kapsaminda m1 degerlendirilmektedir sorusu netlesir. Bu matris, uygulamada karsilagilan tipik
dosya ornekleri esas alinarak hazirlanmistir.

Onemli bir ayrim daha yapilmalidir: Her agresif pazarlama faaliyeti dolandiricilik degildir. Ancak gercege
aykiri lisans beyani, teknik olarak simiile edilmis islem ekrani ve bilingli bicimde olusturulan sahte kazang
verileri mevcutsa, bu durum yalnizca ticari abart1 degil; kast1 ortaya koyan planh hile niteligindedir. Forex
dolandiricilig1 dosyalarinda ceza hukuku analizi, soyut iddia lizerinden degil; teknik veri ve dijital izler
izerinden yliriitiilmelidir. Ciinkii sucun icra araci ¢ogu zaman biligim sistemidir. Bu nedenle maddi gercege
ulagmak, yalnizca beyanlarla degil; teknik inceleme ile miimkiindir.
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Yatirim Riski ile Dolandiriciik Sucu Arasindaki Hukuki Ayrim

Yatirim Riski ve Dolandiricilik Ayrimi

Forex islemlerinde ortaya ¢ikan her maddi kayip sug teskil etmez. Ayrim; islemin SPK reglilasyonuna tabi olup
olmadid, hileli bir kurgunun varlidi ve platformun gercek piyasa baglantisi Gzerinden yapilir.

~" Piyasa Riski (Mesru Yatirim Alani) $ Hileli Organizasyon (Sug Teskil Eden Yapi) &

Lisansh ve Regiile Faaliyet Aldatici Mesruiyet iddias

6362 sayill SPK Kanunu kapsaminda yetkilendirilmis SPK lisansi olmaksizin, sahte lisans numaralari veya

kuruluslarca yriitlen denetime tabi islemlerdir. yaniltici "yurt digl reglilasyon" beyanlariyla gliven
olusturulmasidir.

Olagan Finansal Volatilite Simiile Edilmis islem Sistemi

Piyasa dalgalanmalari, kaldirag etkisi ve hatali yatinm Emirlerin gercek piyasaya iletilmedigi, verilerin sunucu

stratejileri sonucu olusan kayiplar ticari risk tarafinda maniplile edildigi kapali devre bilisim

kapsamindadir. sistemleridir.

Sozlesmesel Glivence Kastl Erigim Engelleme

Uyusmazliklar dolandincilik degil, borglar hukuku ve Para gekme taleplerinin vergi veya komisyon gibi

sermaye piyasasi mevzuati gergevesinde "sézlesmesel yapay gerekgelerle reddedilmesi ve sistemli hile ile

sorumluluk” olarak degerlendirilir. malvarligina el konulmasidir.

Forex islemlerinde meydana gelen her zarar, ceza hukuku anlaminda dolandiricilik teskil etmez. Sucun
olusumu; hileli bir kurgu, gercege aykir1 lisans beyani, kapal devre simiilasyon sistemi ve kasith
erisim engelleme gibi unsurlarin varligina baghdir. Buna karsilik lisansli ve regiile piyasalarda ortaya ¢ikan
zararlar ¢cogu zaman sozlesmesel sorumluluk ve ticari risk kapsaminda degerlendirilir. Bu ayrim yapilmadan
ylriitiilen sorusturmalar isabetli sonug iiretmez.

II1. isleyis Mekanizmasi ve Hile Modeli

Forex dolandiriciligi, tesadiifi bir aldatma degil; cogu zaman asamali olarak kurgulanan bir organizasyon
modelidir. Bu modelde hile, tek bir davranigtan ibaret degildir; sistematik bi¢cimde insa edilen bir gliven
yanilsamasinin {iriiniidiir. Sugun icras1 genellikle dort evrede gergeklesir: giiven olusturma, yatirnm
genisletme, kontrol yanilsamasi iiretme ve erisim kesme.

Ilk evre, mesruiyet insasidir. Platform, kendisini lisansli, denetime tabi ve uluslararas regiilasyonlara bagl
bir yatirim kurulusu olarak tanitir. Web sitesinde regiilasyon logolari, lisans numaralar1 ve kurumsal gorseller
kullanilir. Bu asamada amag, yatirimcinin risk algisini diigiirmektir. Hukuki bakimdan burada kritik olan,
gercege aykiri lisans beyaninin hileli davranisin baslangi¢ noktasi olmasidir.

Ikinci evre, yatinmin genisletilmesidir. Kiigiik tutarl ilk yatirimlarda ¢ogu zaman yapay kazang goriintiisii
sunulur. Yatirimci sistemin g¢alistigina ikna edilir. Ardindan sézde “hesap yoneticisi” devreye girer ve
yatirimeinin daha yiiksek tutarda para yatirmasi tesvik edilir. Bu asamada kullanilan sdylemler genellikle
piyasa uzmanhigi, simnirlt firsat veya hizli kazang vaadi etrafinda sekillenir. Ceza hukuku agisindan bu
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yonlendirme, eger bilingli sekilde yaniltict veri iizerine kuruluysa, kastin yogunlugunu artiran bir
unsur haline gelir. Bu organizasyon modeli asagidaki semada sistematik bicimde gdsterilmektedir.

Forex Dolandiricihigi: 4 Asamah Organizasyon Modeli

Forex Dolandiriciigi: 4 Asamal Sistematik isleyis Mekanizmasi

Forex dolandinciligy, rastlantisal bir aldatma degil; psikolojik manipiilasyon ve teknik simiilasyonun birlikte kullanildigi 4 agamali bir
organizasyon modelidir. Bu siireg, yasal bir yatirnim goriinimdi altinda baslayip yatinmcinin platform erigiminin tamamen kesilmesiyle son bulur.

1. Mestuiyet ingasi

o Sahte lisans beyanlan ve regilasyon logolariyla yatiimcida profesyonel bir giiven algisi olusturulur.

2. Yatirrmin Genigletilmesi
Kiigiik yatinmlarda yapay kazanglar sunularak kullanicinin daha yiiksek tutarlarda sermaye yatirmasi tesvik edilir.

= |\/\ 3. Simiilasyon ve Manipiilasyon

islemler gergek piyasaya iletilmez; kapali devre sunucularda manipiile edilmis grafikler ve veriler gosterilir.

' ® | 4. Erisimin Kesilmesi
0 Para gekme talepleri vergi veya komisyon bahanesiyle engellenir ve nihayetinde hesap erisimi kapatilir.

Forex dolandiricih@i ¢ogu vakada tek bir hileli beyana dayanmaz; mesruiyet insasi, yatirimin
genisletilmesi, teknik simiilasyon ve erisimin kesilmesi seklinde ilerleyen sistematik bir yapi igerir. Bu
asamalarn birlikte degerlendirilmesi, kastin yogunlugunu ve organizasyonel yapiy1 ortaya koyar. Ozellikle
kapali devre simiilasyon bulgulari, olayin yatirnm basarisizhig:r degil planh hile oldugunu gosteren teknik
gostergelerdir.

Uciincii evre, kontrol yanilsamasidir. Platform arayiiziinde yatirimeiya acik pozisyonlar, anlik fiyat hareketleri
ve kar/zarar tablolar1 gosterilir. Ancak bir¢ok vakada bu verilerin gergek piyasa baglantisina dayanmadigi,
islemlerin sunucu tarafinda simiile edildigi goriilmektedir. Emirlerin likidite saglayiciya iletilmedigi,
grafiklerin manipiile edildigi ve sistemin kapali devre calistig1 teknik incelemelerle ortaya konulabilmektedir.
Bu durumda yatirimei, gercekte var olmayan bir piyasada islem yaptigim1 bilmemektedir. Bu yap1, klasik
aldatmadan farkli olarak bilisim destekli simiilasyon modeli olusturur.

Son evre ise erisimin kesilmesidir. Yatirimer karini ¢ekmek istediginde vergi, komisyon, ek teminat veya
teknik sorun gerekgeleri ileri siiriiliir. Yeni 6deme talepleri yapilir. Bir siire sonra hesap erisimi engellenir ve
iletisim kesilir. Zarar bu agsamada somutlagir. Dolandiricilik sugu, magdurun malvarliginda azalma meydana
geldigi anda tamamlanmais olur.

Bu mekanizma incelendiginde goriilen sudur: Forex dolandiriciligi, yalnizca sozlii aldatmaya dayanan basit
bir model degildir. Psikolojik manipiilasyon, teknik simiilasyon ve finansal yonlendirme birlikte ¢alisir. Bu
nedenle sugun ispatt da yalnizca beyana degil; sistemin teknik yapisina iliskin incelemeye dayanmalidir.
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Burada 6nemli bir kavramsal ayrim yapilmalidir. Her kapali platform manipiilasyon igermez; ancak
platformun gergek piyasa ile baglantis1 bulunmadigi, islemlerin dis diinyaya iletilmedigi ve kazang verilerinin
sistem i¢inde tretildigi teknik olarak ortaya konulmussa, artik mesele yatirnm basarisizligi degil; organize
hile modelidir.

IV. Hukuki Siire¢ ve Sorusturma Dinamigi

Forex dolandiriciligina maruz kalan yatirimei agisindan en kritik agama, siirecin dogru baslatilmasidir. Bu tiir
dosyalarda sorusturmanin kaderi, ilk bagvuru anindaki hukuki ve teknik ¢ergeveye baglhdir. Zira savcilik
makami Oniine gelen her yatirim zararini otomatik olarak dolandiricilik olarak degerlendirmez. Olayin hukuki
niteliginin dogru ortaya konulmasi gerekir.

Bu noktada savciliga su¢ duyurusu siireci yalmizca zarar beyani seklinde kurgulanmamalidir. Bagvuru
dilekgesi, yatirim siirecinin kronolojisini, platformun lisans iddiasini, para transfer zincirini ve iletisim
kayitlarin sistematik bigimde igermelidir. Ozellikle banka dekontlari, islem tarihleri ve tutarlar acik bigimde
belirtilmelidir. Zarar ve illiyet baginin kurulmasi bakimindan bu veriler temel delil niteligindedir. Forex
dolandiriciligina iliskin basvuru siireci, para iadesi, takipsizlik kararina itiraz ve teknik delil degerlendirmesi
hakkinda ayrintili soru—cevap rehberi i¢in Forex Dolandiriciligi Sik Sorulan Sorular (2026 Rehber) sayfasi

incelenebilir.

Ayrica SPK’ya yapilacak sikdyet basvurusu, platformun lisans durumunun idari olarak incelenmesini
saglar. SPK incelemesi cezai sorusturmanin yerini almaz; ancak dosyaya regiilasyon boyutu kazandirir.
Lisanssiz faaliyetin tespiti, ceza sorusturmasinda hile degerlendirmesini gii¢lendirebilir.

Sorusturma pratiginde sik karsilasilan sorunlardan biri, olayin “ticari risk” olarak degerlendirilmesidir. Eger
teknik boyut ortaya konulmazsa, savcilik makami islemi yatirim basarisizli§i olarak yorumlayabilir
ve kovusturmaya yer olmadig: karar1 verebilir. Bu nedenle Forex dolandiriciligi dosyalarinda soyut iddia
yerine somut teknik veri sunulmasi belirleyicidir.Burada ceza muhakemesinin temel ilkesi devreye girer:
Yeterli sliphe, maddi olgulara dayanmalidir. Bu maddi olgularin biiyiik bolimii dijital izlerden olusur.
Dolayistyla sorusturma dinamigi, teknik analiz ile hukuki degerlendirme arasindaki dengeye baglidir.

V. Teknik inceleme ve Uzman Miitalaas:

Forex dolandiricilifi dosyalarinda belirleyici olan unsur ¢ogu zaman tanik beyani degil; dijital izlerin
analizidir. Ciinkii sucun icra araci biiyiik olgiide bilisim sistemleridir. Web tabanli islem platformlari, mobil
uygulamalar, sunucu altyapilar1 ve dijital para transfer kanallari, olayin maddi ger¢egine ulagmak ig¢in
incelenmesi gereken teknik alanlardir.

Bu tiir dosyalarda oncelikle platformun teknik yapisinin ortaya konulmasi gerekir. Gergek piyasa baglantisina
sahip bir sistem ile kapali devre simiilasyon yazilimi arasinda hukuki nitelik bakimindan ciddi fark
bulunmaktadir. Eger emirler gercek bir likidite saglayiciya iletilmiyor ve fiyat hareketleri sistem iginde
iiretiliyorsa, bu durum yatirim riskinden degil; bilisim destekli hile modelinden s6z edildigini gosterir.

Teknik inceleme {i¢ temel eksende yiiriitiiliir: baglanti verileri, islem verileri ve para transfer zinciri.

Sayfa6/10


https://www.cuneyture.com/forex-dolandiriciligi-sik-sorulan-sorular

Forex Dolandiriciigl Dosyalarinda Teknik Delil inceleme Metodolojisi

Forex Baglanti Verileri
- 1P Kaytlari
Dolandiricihig: CGNAT Loglart
Sunucu Lokasyonu

Dosyalarinda / Hosting / DNS Kayitlan
. . Erisim Zaman Damgalar1

Teknik Delil

Inceleme islem Verileri

Erisim Zaman Damgalar1

Metodolojisi Emir fletim Siiresi Analizi
Fiyat Alas Analizi
Simiilasyon Tespiti

e Likidite Saglayic1 Baglantisi
Para Transfer Zinciri
Banka Hareketleri

Arac1 Hesaplar
Kripto Transfer Rotasi
Blok Zinciri Analizi

Ciineyt Ure
Adli Biligim & Siber Giivenlik
Uzmam NOT: Sema teknik inceleme metodolojisini géstermektedir.

Forex dolandiricihigi dosyalarinda teknik inceleme ii¢c temel eksen iizerinden yliriitiiliir. Baglanti verileri,
islem verileri ve para transfer zinciri birlikte degerlendirildiginde maddi gercege ulasmak miimkiin hale

gelir.

Baglanti verileri kapsaminda IP kayitlari, sunucu lokasyonlari ve erisim loglari incelenir. IP verileri tek basina
fail tespiti i¢in yeterli degildir; ancak CGNAT kayitlar1 ve servis saglayic1 loglariile birlikte
degerlendirildiginde baglantinin ger¢ek kullaniciya ulagmasini saglayabilir. Burada 6nemli olan, teknik
verinin hukuka uygun ydntemle elde edilmesi ve delil biitiinliigiiniin korunmasidir. Islem verileri, platform
iizerindeki emir zaman damgalarini, fiyat akislarin1 ve hesap hareketlerini igerir. Eger ayni anda ¢ok sayida
kullanici hesabinda es zamanli ve olagan disi1 fiyat ¢okiisleri yasaniyorsa, bu durum manipiilasyon ihtimalini
giiclendirir. Benzer sekilde emir iletim siirelerinde sistematik gecikme veya fiyat kaymasi tespit edilmesi,
teknik incelemenin konusudur.

Para transfer zinciri ise maddi zararin somutlastigi alani olusturur. Magdurdan ¢ikan para ¢cogu zaman
dogrudan ana organizasyon hesabina gitmez. Yerel banka hesaplari, araci hesaplar ve baz1 vakalarda kripto
varlik borsalar lizerinden ¢ok katmanli bir yap1 olusturulur. Bu zincirin teknik olarak haritalandirilmasi, sugun
organizasyonel niteligini ortaya koyabilir. Son yillarda kripto varlik kullaniminin artmasi, sorusturmayi
karmasiklastirmistir. Ancak blok zinciri analiz teknikleri sayesinde transfer rotalar1 geriye dogru
izlenebilmektedir. Bu durum, “para tamamen kayboldu” algisinin her zaman dogru olmadigini1 gostermektedir.
Onemli olan, erken asamada dogru teknik adimlarmn atilmasidir.
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Teknik inceleme yalnizca veri toplama siireci degildir. Asil mesele, teknik bulgularin hukuki dile terctime
edilmesidir. Iste bu noktada uzman miitalaas1 devreye girer. Uzman miitalaasi, dijital verilerin hukuki sonug
iiretip tiretmedigini degerlendiren bilimsel rapordur. Hakim ve savci teknik detaylar1 bilmek zorunda degildir;
ancak teknik verinin hukuki nitelik dogurup dogurmadigin1 anlamak zorundadir. Uzman raporu, bu iki alan
arasinda koprii islevi gortir.

Forex dolandiriciligi davalarinda uzman miitalaas1 6zellikle su sorulara cevap arar:
o Platform gercek piyasa ile baglantilh midir?
« Islemler teknik olarak simiile edilmis midir?
o Para transfer zinciri organize yapiya isaret etmekte midir?
o Sistematik manipiilasyon izleri mevcut mudur?

Bu sorulara teknik temelli yanit verildiginde, dosyanin hukuki degerlendirmesi gii¢lenir. Aksi halde
sorusturma soyut iddia diizeyinde kalabilir. Modern ceza yargilamasinda teknik veri icermeyen bilisim suglari
dosyalarinin ispat giicii zayiftir. Bu nedenle Forex dolandiriciligi vakalarinda teknik inceleme, artik tali
degil; asli unsur niteligindedir.

VI. Banka Hesab1 Kullandirma ve istirak Sorumlulugu

Forex dolandiricilig1 dosyalarinda siklikla karsilagilan bir diger hukuki tartisma alani, para transfer zincirinde
yer alan igilincii kisilerin sorumlulugudur. Magdurdan ¢ikan para ¢ogu zaman dogrudan organizasyonun
merkezine degil; farkli kisilere ait banka hesaplarina aktarilir. Bu noktada temel mesele, banka hesabini
kullandiran kisinin hukuki statiisiidiir. Ceza hukuku bakimindan belirleyici olan unsur kast ve istirak
iradesidir. Bir kiginin banka hesabini bilingli bi¢imde sug¢ gelirinin aktarilmasina tahsis etmesi, sugun icrasini
kolaylastiran bir davranis olarak degerlendirilebilir.

Ancak her hesap sahibi otomatik olarak fail degildir. Eger kisi hesabinin dolandiricilik faaliyetinde
kullanildigin1 bilmiyor ve makul sekilde dngorebilecek durumda degilse, sorumlulugu farkli degerlendirilir.
Buna karsilik komisyon karsilig1 hesap tahsisi, olagan dis1 para giris ¢ikislarinin bilingli bicimde tolere
edilmesi ve kimlik bilgilerinin paylasilmasi durumunda olasi kast tartismasi giindeme gelebilir.

Bu nedenle banka hesab1 kullandirma vakalarinda yiizeysel degerlendirme yerine, banka hareketleri, iletisim
kayitlar1 ve teknik veriler birlikte incelenmelidir. Somut olayin 6zellikleri belirleyicidir. Bu konuda ayrintili
degerlendirme, 6zellikle banka hesabi kullandirma olgusu ¢ercevesinde ayrica ele alinmalidir.

VII. Lisansh—Lisanssiz Ayrimi ve Regiilasyon Sorunu

Forex piyasasinda hukuki giivenligin temel esigi, platformun lisanshi olup olmadigidir. Bu ayrim, yalnizca
idari formalite degil; islemin hukuki niteligini belirleyen temel kriterdir. Tiirkiye’de kaldiragl alim satim
islemleri, Sermaye Piyasas1t Kurulu tarafindan yetkilendirilmis yatirim kuruluslar1 araciligiyla yiriitiilmek
zorundadir. Bu zorunluluk, yatirimcinin korunmasina yonelik bir kamu diizeni kuralidar.

Lisansh araci kurumlar, sermaye yeterliligi, teminat yiikiimliiligi, i¢ kontrol sistemleri ve diizenli denetim
mekanizmalar1 ile faaliyet gosterir. Islem kayitlar1 tutulur ve gerektiginde denetime agiktir. Uyusmazlik
halinde yatirimci, idari ve yargisal denetim yollarina basvurabilir. Bu nedenle lisansh kurumda yasanan zarar
¢ogu zaman yatirim riskine veya sozlesmesel sorumluluga iligkindir. Buna karsilik lisanssiz platformlar,
regiilasyon dis1 faaliyet yiiriitiir. Yatirrmc1 koruma mekanizmas: bulunmaz. Islem kayitlar1 ¢ogu zaman
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bagimsiz denetime kapalidir. Para transfer zinciri seffaf degildir. Bu nedenle lisanssiz bir yap1 lizerinden
gergeklestirilen islem, bastan itibaren yiiksek hukuki risk barindirir.

Uygulamada siklikla karsilagilan durum, yabanci lisans beyanidir. Platform kendisini FCA, CySEC veya
benzeri bir otorite tarafindan diizenlenen sirket olarak tanitabilir. Ancak Tiirkiye’de yerlesik yatirimeiya
yonelik kaldiraglt islem faaliyeti sunulmasi halinde SPK diizenlemeleri devreye girer. Yurt dis1 lisansi,
Tirkiye’de faaliyet izni anlamina gelmez. Eger platform ile lisansh sirket arasinda organik bag yoksa, bu
durum yalnizca regiilasyon sorunu degil; hile unsurunu giiclendiren bir veri haline gelir.Bu ayrim, Forex
dolandiricilig analizinde baslangi¢ noktasidir.

Lisansh ve Lisanssiz Forex Platformlarinin Hukuki Degerlendirmesi

Lisansli ve Lisanssiz Forex: Hukuki Karsilastirma Raporu

Bu infografik, 6362 sayili Sermaye Piyasasi Kanunu cercevesinde forex islemlerinin hukuki statiisiinii analiz eder. Lisansh kurumlarin denetim
altindaki yapusi ile lisanssiz platformlarin 'kapali devre simiilasyon' temelli dolandiricilik riskleri arasmdaki keskin ayrimi vurgular.

SPK Lisansli Araci1 Kurum Lisanssiz Platform
Hukuki Dayanak: 6362 Sayili Kanun

Islemler sermaye piyasasi faaliyeti olarak yasal
koruma ve regiilasyon altindadir.

Hukuki Dayanak: Regiilasyon Dis1

Kamu diizenine aykiri, yasa disi faaliyet ve hukuki
giivenlikten yoksun yapi.

Denetim: Seffaf Mekanizma

Sermaye yeterliligi, i¢ kontrol ve diizenli SPK denetimi
ile kayitlar izlenebilir.

Denetim: Kapah Devre Simiilasyon

Gergek piyasa baglantisi olmayan, sunucu tarafinda
manipiile edilen sanal veriler.

Zarar: Ticari Yatirim Riski

Ortaya ¢ikan kayiplar genellikle piyasa hareketlerine
dayal reel yatirim riskidir.

Zarar: Organize Hile Modeli

Kayiplar yatirim hatasi degil, planli ve katmanl bir
dolandiricilik vakasidir.

Yargi: Sozlesmesel Uyusmazhik

Idari denetim yollan agik olup uyugmazliklar ozel
hukuk cercevesinde degerlendirilir.

Yargi: Ceza Hukuku ve Teknik Analiz

Bilisim sistemleri aracihyla nitelikli dolandiricilik
kapsaminda teknik inceleme gerektirir.

> & M) bt

Lisansh araci kurumlar ile lisanssiz platformlar arasindaki temel fark, yalmizca idari bir formalite
degildir. 6362 sayih Sermaye Piyasas1 Kanunu kapsaminda faaliyet gosteren kurumlar denetim, sermaye
yeterliligi ve kayit tutma yiikiimliiliigiine tabidir. Buna karsilik lisanssiz platformlarda islem kayitlari
bagimsiz denetime agik degildir ve ¢ogu vakada kapali devre simiilasyon sistemi kullanilmaktadir. Bu ayrim,
yatirim riski ile dolandiricilik sugu arasindaki hukuki sinirin belirlenmesinde baslangic noktasidir. Bu noktada
hukuki degerlendirme nettir: Lisans yoksa, yatirnmci koruma rejimi de yoktur. Her lisanssiz faaliyet
dolandiricilik degildir; ancak lisanssiz ve kapali devre simiilasyon igeren yapi1, dolandiricilik siiphesini ciddi
bicimde giiclendirir. Bu nedenle lisansh ve lisanssiz aracit kurum ayrimi, Forex dolandiriciligi analizinde
baslangi¢ noktasidir.

VIII. Giincel Gelismeler ve Yargisal Egilim

Son yillarda ekonomik suglara ve bilisim temelli dolandiriciliklara yaklasim belirgin bigimde degismistir.
Ozellikle nitelikli dolandiricilik suglart bakimindan ceza alt smirlarinm yiikseltilmesi ve sorusturma
siireclerinin daha teknik temelde yiiriitiilmesi, bu alandaki yargisal hassasiyetin arttigin1 géstermektedir.
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Forex dolandiriciligi dosyalarinda gecmiste sikg¢a karsilagilan sorun, olaym yatirim zarar1 olarak
degerlendirilmesiydi. Ancak gilincel uygulama, teknik inceleme yapilmadan bu tiir bir nitelendirme
yapilmasinin yetersiz oldugunu ortaya koymustur. Platformun teknik yapisi, para transfer zinciri ve lisans
durumu incelenmeden verilen kararlarin isabet oran1 diisiiktiir. Ozellikle bilisim sistemleri araciligiyla islenen
suclarda, dijital veri analizi belirleyici hale gelmistir. IP kayitlari, sunucu loglari, blok zinciri analizleri ve
iletisim kayitlar1 sorusturmanin merkezine yerlesmistir. Bu gelismeler, uzman miitalaasinin 6nemini
artirmistir. Artik teknik rapor icermeyen dosyalarin hukuki dayaniklilig1 zayiflamaktadir.

2026 perspektifinde dikkat ¢ceken bir diger husus, kripto varliklarin transfer zincirinde daha sik kullanilmasidir.
Ancak blok zinciri teknolojisinin seffaf yapisi, dogru analizle para hareketlerinin izlenmesine imkan
tanimaktadir. Bu durum, teknik uzmanligin yalnizca bilgisayar incelemesi degil; finansal veri analizi boyutunu
da kapsadigimi gostermektedir. Giincel yargisal egilim su yondedir: Ekonomik su¢ dosyalarinda soyut beyan
yerine somut teknik veri aranir. Bu nedenle Forex dolandiriciligi dosyalarinda bilimsel analiz yapilmadan
yiiriitiilen siirecler eksik kalmaktadir.

IX. Smirhliklar ve Degerlendirme

Bu calisma, tipik Forex dolandiricilig1 dosyalarindan hareketle genel bir model ortaya koymaktadir. Her somut
olay kendi teknik ve hukuki 6zellikleri ¢cer¢cevesinde ayrica degerlendirilmelidir. Teknik veriye erisimin sinirl
oldugu dosyalarda hukuki nitelendirme farkli sonuglar dogurabilir. Bu nedenle calisma, genel ilkeler
sunmakta; somut olay ¢éziimlemesi yerine model temelli yaklasim benimsemektedir.

X. Sonug: Sistematik ve Bilimsel Yaklasimin Gerekliligi

Forex dolandiriciligy, yiizeyde yatirim kaybi gibi goriinse de ¢cogu vakada planli, ¢cok katmanli ve bilisim
destekli bir organizasyon modeline dayanir. Bu nedenle mesele yalnizca hukuki degil; teknik ve finansal
boyutlar1 olan karmasik bir olgudur.

Bu tiir dosyalarda basari, rastlantisal degil; metodolojik yaklasimm sonucudur. Once hukuki gergeve dogru
kurulmali, ardindan teknik deliller giivence altina alinmal1 ve siire¢ disiplinli bicimde yiiriitiilmelidir. Hukuki
analiz ile teknik inceleme birlikte ilerlemedigi siirece dosya eksik kalir.

Forex dolandiricihig1 dosyalarinda temel ilke sudur:

Dijital cagda maddi gergege ulasmanin yolu, dijital izi dogru okumaktan geger. Forex dolandiriciligi
davalarinda bilimsel ve disiplinli yaklagim, hem sorusturma hem yargilama asamasinda belirleyici rol oynar
ve her dosya kendi teknik ve hukuki 6zellikleri ¢ercevesinde ayrica degerlendirilmelidir.
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