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1. AMAÇ: 

Bilgi güvenliği yönetim sisteminin amacı kurumumuz bünyesinde tüm bilgi varlıklarımızın, bilginin yetkisiz 

kişilerce açığa çıkarılmasının engellenmesi, yetkisiz kişilerce değiştirilmesi, silinmesi ya da herhangi bir 

şekilde tahrip edilmesi tehditlerine karşı içeriğinin korunması, her ihtiyaç duyulduğunda yetkili kişilerin 

kullanımına hazır durumda olmasının sağlanmasıdır. Kurumumuz bünyesindeki bilgi varlıklarının gizliliğini 

ve bütünlüğünü sağlamak kullanılabilir durumda bulundurmak yetkisiz kişilerin erişimini engellemek 

kurumun güven ve itibarını sarsacak durumları da bertaraf edecektir. 

 
2. KAPSAM 

Bu politika, kurum bilgi varlıklarına erişim hakkı olan tüm personeli, kurum bilgi işlem altyapısını 

kullanmakta olan tüm birimleri, üçüncü taraf olarak bilgi sistemlerine erişen kullanıcıları ve bilgi 

sistemlerine teknik destek  sağlamakta olan hizmet, yazılım veya donanım sağlayıcılarını kapsamaktadır. 

 
3. TANIMLAR ve KISALTMALAR 

Bilgi Güvenliği: Bilginin hasarlardan korunması, doğru teknolojinin, doğru amaçla ve doğru şekilde 

kullanılarak bilginin her türlü ortamda, istenmeyen kişiler tarafından elde edilmesini önlemektir. 

Bilgi Yönetimi: Doğrudan kurum içinden veya dış kaynaklardan edinilen verilerin tasnif edilmesi 

saklanması, yorumlanmak üzere ilgili yerlere gerekli zamanlarda dağıtılması ve sahip olunan bilginin 

güncellenmek üzere gözden geçirilmesini kapsayan süreçlerin bütünüdür. 

Bilgi Yönetim Sistemi: Kurumların eğitimli kullanıcılar ve bilgisayar ağına bağlı cihazlar aracılığıyla, 

yapmış olduğu her türlü çalışmayı (poliklinik, laboratuvar, radyoloji, eczane hizmetleri v.b.) 

gerçekleştirmesine, kaydetmesine ve muhafaza etmesine yarayan elektronik yazılımlar grubu. 

Bilişsel Mahremiyet: Bireyin kişisel bilgilerine başkaları tarafından ulaşılma durumunu kontrol 

edebilmesidir. Bireyin kendisiyle ilgili bilgileri nasıl, ne zaman ve ne ölçüde açığa vurabileceğine karar 

verme hakkı olarak tanımlanmaktadır. 

 

4. Bilgi Yönetim Sistemine İlişkin Rol Grupları 

Otomasyon üzerinde yazılımı kullanılan tüm personellerin yetkilendirilmesi yapılmıştır. Bu gruptaki personeller 

yalnızca kendilerine verilen yetki kadar işlem yapabilir. Bu rol grupları; 

o Doktor 

o Hemşire 

o Laboratuvar 

o Radyoloji 

o Tıbbi Sekreter 

o Satın Alma 

o Çağrı Merkezi 

o Kalite 

o Medikal Muhasebe 

o İnsan Kaynakları 

o Vezne 
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o Muhasebe 

o Eczane 

Çalışanların yetkileri düzenlenmiştir ve kayıt altına alınmaktadır. Aynı görevde çalışan personellerin yetkileri 

de aynıdır. İşe yeni başlayan personele birim yöneticisinin onayı ile kullanıcı adı ve şifresi verilir.  İşten 

ayrılırken ise ilişik kesme için bilgi işleme başvurarak ilişik kesilir. İşe giriş ve ilişik kesme için hazırlanmış olan, 

Personel Gizlilik sözleşmesi ve İşten Ayrılma formu İnsan Kaynakları tarafından takip edilir. 

 

 

Bilgi Yönetim Sistemine İlişkin Rol Grupları Yetkileri Tanımlamaları 

Bilgi Yönetim Sistemine ilişkin rol grupları; 

Doktor: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB), Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları, ) dışında, Doktor Hasta Takip Ekranından kendisine ait hasta listesi, epikriz, laboratuvar 

sonuçları, radyoloji raporlarını görebilmektedirler. 

Hemşire: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB), Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları) dışında kendi bölümlerinde yatan hasta listesini, bu hastaların epikrizini, bu hastalar üzerine 

ilaç ve sarf düşümlerini yapabilmektedirler. 

Laboratuvar: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları) dışında laboratuvar kaydı oluşturulmuş hasta listesini, bakılacak olan tetkikleri ve tetkik 

sonucunun doğruluğunu kontrol etmek amaçlı, tetkik sonuçlarını görebilmektedirler. Test tanımlarını silebilir 

veya değiştirebilirler. 

Radyoloji: Standart program işleyişi (Mesaj Gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Epikriz Şablonlar, Takip Şablonları) dışında, Teletıp gönderim durumunu ve Radyoloji çekimlerine ait raporları 

görebilmektedirler. Cihazlar için randevu oluşturabilirler. 

Tıbbi Sekreter: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB), Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları) için gerekli sayfaları görebilmektedirler. 

Satın Alma: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları) dışında fatura modülünü ve stok modülünü görebilmektedirler.  

Çağrı Merkezi: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu) 

dışında Poliklinik ve Cihaz randevusu oluşturup silebilirler.  

Kalite: : Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu) 

dışında Klinik kalite oran hesaplamaları ve oranların doğruluk kontrolleri için hasta Protokol bilgilerine 

erişebilirler.  

 



  

BİLGİ GÜVENLİĞİ POLİTİKASI 

Doküman No: BY.YD.03 

Yürürlük Tarihi: 12.10.2015 

Revizyon No: 05 

Revizyon Tarihi:  08.12.2020 

Sayfa No: 4/14 
 
 

Medikal Muhasebe: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, 

Güvenlik Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok 

Talep Formu, Takip Şablonları) dışında Medula ve faturalama modülünü görebilmektedirler. Hizmet kaydı silip 

tekrar gönderebilirler. Protokollere ait kesin tanı, ön tanı ve epikriz bilgileri gibi Faturalandırma için gerekli 

kriterleri kontrol edebilecekleri bilgileri görebilirler. 

İnsan Kaynakları: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları) dışında, Personel kartı oluşturabilir, personel bilgilerini değiştirebilir. 

Vezne: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik Raporlama 

Sistemleri (İOB), Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, Takip 

Şablonları) dışında, Hasta Kaydı oluşturabilir, Vezne dönemi açıp kapatabilir, Cari Kartı, Anlaşmalı Kurum 

tanımlayabilir, Fatura oluşturabilir ve Gelir idaresi gönderimlerini yapabilirler. 

Yönetim: İstatistik ve Analiz yapabilirler, Ciro takibi ve indirim onayı verebilirler. 

Muhasebe: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları) Hakediş takibi yapabilir, vezne kullanıcılarının işlemlerini takip edebilir ve vezne dönemi açıp 

kapatabilirler. 

Eczane: Standart program işleyişi (Mesaj gönderme, Şifre Değiştirme, İş Talep, Aktiviteler, Güvenlik 

Raporlama Sistemleri (İOB),  Versiyon Bilgileri, Anket Katılımları, Yardımcı Web Sayfaları, Stok Talep Formu, 

Takip Şablonları) dışında Stok fişi oluşturabilir, Order karşılayabilir, ilaç bilgilerine erişebilir, Miad kontrolü 

yapabilir, İade alabilir, Fatura girebilir ve sayım yapabilirler. 

 

 

5. FAALİYET AKIŞI 

YÖNETİM SÜREÇLERİ  

Kurumumuzda bilgi güvenliğinin iç organizasyonunun sağlanması için ‘’Bilgi Güvenliği Ekibi’’ oluşturulmuştur. 

o Mesul Müdür 

o Hastane Müdürü 

o Kalite Direktörü 

o Hastane Müdür Yardımcısı 

o Bilgi İşlem Sorumlusu 

o Kalite Sorumlusu 

 

• Bilgi Güvenliği Komitesi, Mesul Müdür tarafından kurulur ve kurum üst yöneticisi tarafından 

onaylanır. 

• Bilgi güvenliği faaliyetlerinin yürütülmesini yönlendirir. 

• Bilgi güvenliği eğitimlerinin plan ve programlarını hazırlar. 

• Bilgi Güvenliği Komite başkanı komiteye başkanlık eder. 

• Bilgi Güvenliği Toplantılarını 6 ayda bir düzenler. 
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• Bu toplantılarda yönetim risk kabul kriterlerini ve kaynak ihtiyaçlarını değerlendirir. 

• Çalışmaların, risk değerlendirme ve işleme faaliyetlerinin verimliliğini inceler, düzeltici ve önleyici 

faaliyetlerde bulunur. 

• Bu toplantılarda Toplantı Tutanağı Formu kullanılarak kayıt altına alınır. 

• Bilgi Güvenliği konularının altyapısını oluşturacak projelerin yürütülebilmesi için gerekli onayı verir. 

• Kapsam kararları, risk değerlendirme kontrollerin uygulanması konularında onay verir ve bağlı 

oldukları birimlerde uygulanmasını sağlar. 

• Bilgi Güvenliğinin sağlanması, sürdürülmesi, çalışanlarda farkındalık oluşturulmasına yönelik 

çalışmaları yürütür. 

 

 Bilgi Güvenliği Komite Başkanı Görev, Yetki ve Sorumlulukları: 

• Bilgi Güvenliği konularının altyapısını oluşturacak projeler hazırlanmasını sağlamak. 

• Çalışmaların yürütülebilmesi için gerekli komisyonları, çalışma gruplarını oluşturmak ve görev 

tanımlarını yapmak. 

• Bilgi Güvenliği Komitesine başkanlık etmek.. 

• Özel Uncalı Meydan Hastanesi bünyesinde verilen hizmetleri yasal mevzuat iş gerekleri ve 

gereksinimlerine uygun olarak uluslararası standartlar seviyesinde bir hizmet kalitesini yakalamak 

amacıyla gerekli çalışmaları yapmak. 

• Projelerde referans alınan standartların temel gereksinimlerinden olan Bilgi Güvenliği Yönetim 

Sistemi gerekliliklerini oluşturmak ve yönetmek. 

• Bilgi Güvenliği Yönetim Sistemi dokümantasyonlarının hazırlanmasına rehberlik etmek ve 

hazırlanan dokümanları onaylamak. 

• Üst yönetim onayı gerektiren dokümanların üst yönetim tarafından onaylanmasını sağlamak. 

• Projelerin yürütülebilmesi için gerekli olan yönetim hizmetleri çerçevesinde ihtiyaçların temin 

edilmesinin sağlanması. 

• Yapılan çalışmalarla ilgili üst yönetime ve Bilgi güvenliği komitesine rapor sunmak ve bilgilendirme 

toplantıları düzenlemek. 

• Yönetim sistemi gerekliliklerinden olan Yönetim Gözden Geçirme, İç Denetim, Farkındalık Eğitimleri 

gibi faaliyetlerin gerçekleşmesini sağlamak. 

 Bilgi Güvenliği Üst Yönetim Görev, Yetki ve Sorumlulukları: 

• Bilgi Güvenliği altyapısını oluşturmak için sunulacak projelere ait yönetim temsilcilerini 

görevlendirmek ve yetkilendirmek. 

• Bilgi Güvenliği Komitesi tarafından hazırlanmış bilgi güvenliği konularında geliştirilen politikaları 

uygulamak üzere gerekli altyapıyı oluşturmak için gerekli kaynağı sağlamak. 

• Bilgi Güvenliği Komitesi tarafından hazırlanmış bilgi güvenliği politikasını onaylamak. 

• Belirli aralıklarla yapılacak olan bilgi güvenliği toplantılarına başkanlık etmek. 

• Kurum bünyesinde bilgi işleme olanaklarını kullanarak bilginin üretilmesini, taşınmasını, 

geliştirilmesini, yönetilmesini ve saklanmasını sağlayan tüm çalışanlar (Danışmanlar ve yüklenici  
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firma personeli dahil) bilgi güvenliği farkındalığının artırılmasına yönelik planlanan çalışmaların 

etkinliğinin artırılması için teşvik edici faaliyetleri onaylamak. 

• Bilgi Güvenliği konularında yapılacak olan çalışmalarına işlerlik kazandırmak, sürdürmek iyileştirmek 

ve gözden geçirmek için gerekli iç denetimlerin yapılmasına onay vermek. 

• Bilgi Güvenliği Komitesi tarafından kabul edilen risk kabul kriterlerini ve kabul edilebilir riskleri onaylamak. 

 

 BİLGİ GÜVENLİĞİ 

• Kurum olarak gizliliğin önemini teşkil etmektedir. Bu politika hastanemizde sunulan tüm sağlık 

hizmetleri için geçerlidir. 

• Hastanemiz hasta hakları, güvenlik, veri bütünlüğü, erişim ve uygulama ile ilgili gizlilik ilkelerine 
bağlıdır. 

• Verileri yetkisiz erişime, yetkisiz şekilde değiştirilmelerine, açıklanmalarına veya imha 

edilmelerine karşı korumak için uygun önlemler alınır. Bilgi yönetimine ilişkin faaliyetlerin 

yürütülmesi ve koordinasyonuna yönelik sorumlular belirlenmiş ve sorumluluklar tanımlanmıştır. 

Her kullanıcının bilgi yönetim sistemi uygulamalarında hangi bilgilere erişebileceği 

tanımlanmıştır. 

• Hastanın özlük bilgileri ve kurum bilgileri sadece poliklinik ve servis bilgisayar sekreterleri 

tarafından değiştirilebilir. Diğer Bilgisayar operatörlerinin bilgileri silme yetkileri yoktur. 

• Hastalarla ilgili her türlü kaydın kim tarafından, hangi tarihte girildiği, ulaşma, değiştirme bilgisi 

hastane bilgi işlem programı log kayıtları altında tutulmaktadır. 

• Hastaların klinik kayıtlarına yalnızca konu ile ilgili yetkilendirilmiş kişi ve kişilerin giriş yapması 

hastane otomasyonu yetkilendirmeleri ile sağlanmaktadır. 

• Veri tabanı üzerinde Hasta kayıt logları, Hasta Hizmet logları, Hasta Fatura Logları, Hasta 

Poliklinik logları, Tanımlama Logları, Hasta Dosya logları, Veri tabanı oturum logları, Sağlık 

kurulu kayıt logları kayıt altına alınmaktadır. 

• Kullanıcıların ara yüze bağlanmak için kullandıkları şifreler, şifreli biçimde veri tabanında 

saklanmaktadır. Veri tabanı sistem logları gerektiğinde bilgiişlem departmanı tarafından 

izlenmektedir. 

• Kullanıcılar veritabanına yapılacak müdahale (güncelleme v.b) öncesinde otomasyon sistemi 

üzerinden veya oluşturulmuş iletişim gruplarından bilgilendirilmektedir. 

• Hastaneye destek hizmeti veren firmanın dış ortamdan iç ortama hangi durumlarda erişim 

yapacağı hakkında hastane tarafından onaylanmış gizlilik sözleşmesi mevcut olup dış ortamdan 

iç ortama erişimler kayıt altına alınmaktadır. 

 

Topladığımız bilgiler ve onları nasıl kullandığımız: 

• Sağladığımız bilgiler; hastanemize teşhis ve tedavi için başvurduğunda hastalarımızdan kişisel 

bilgiler (ad, soyad, hastalık bilgileriniz, T.C. Kimlik numarası, adres, telefon bilgileri, vb..) 

istenmektedir. 

• Hastanemiz yalnızca, hasta bilgi güvenliği politikası ve/veya belirli hizmetlere ilişkin gizlilik 

uyarısında açıklanan amaçlarla kişisel bilgileri kullanır. 
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• Otomasyon kullanan tüm veri giriş personeline işe alınmadan önce eğitim verilmekte, bilgi 

güvenliği politikasına uymayanlar hakkında gerekli yasal işlemler yapılmaktadır. 

 

Şifre Kullanma Kuralları 

• Bütün kullanıcılar seviyeli şifreler (örnek, e-posta, web, masaüstü bilgisayar vs.) en az altı ayda 

bir değiştirilmelidir. 

• Şifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir. 

• Şifreler başkası ile paylaşılmamalı, kağıtlara ya da elektronik ortamlara yazılmamalıdır. 

• Şifrelemede küçük ve büyük karakterlere (örnek, a-z, A-Z), hem de noktalama karakterleri ve 

ayrıca harflere (örnek, 0-9, !’^+%&/()=?_;*) sahip olmalıdır. 

• En az sekiz adet karaktere sahiptir. 

• Herhangi bir dildeki argo, lehçe veya teknik bir kelime olmamalıdır. 

• Aile isimleri kullanılmamalıdır. 

• Herhangi bir kişiye telefonda şifre verilmemelidir. 

• E-posta mesajlarında şifre yazılmamalıdır. 

• Şifreler aile bireyleriyle paylaşılmamalıdır. 

• Şifreler, işten uzakta olduğunuz zamanlarda iş arkadaşlarına verilmemelidir. 

• Bir kullanıcı adı ve şifresi birden çok bilgisayarda kullanılmamalıdır. 

 

Antivirüs Politikası 

• Bütün bilgisayarda kurumun lisanslı antivirüs yazılımı yüklü olmalıdır ve çalışmasına engel 
olmamalıdır. 

• Antivirüs yazılımı yüklü olmayan bilgisayar ağa bağlanmamalı ve hemen bilgi işlem birimine 

haber verilmelidir. 

• Zararlı programları (örneğin, virüsler, solucanlar, truva atı, e-mail bombaları/flood vb) kurum 

bünyesinde oluşturmak ve dağıtmak yasaktır. 

• Hiçbir kullanıcı herhangi bir sebepten dolayı antivirüs programını sistemden kaldıramaz ve 

başka bir antivirüs yazılımını sisteme kuramaz. 

 

İnternet Kullanım Politikası 

• Hiçbir kullanıcı peer-to peer bağlantı yoluyla internetteki servisleri kullanamayacaktır. (Örneğin; 

KaZaA, iMesh, Donkey, Gnutella, Napster, Aimster, Madster, FastTrak, Audiogalaxy, MFTP, 

eMule, Overnet, NeoModus, Direct Connect, Asquisition, BearShare, Gnucleus, GTK-Gnutella, 

LimeWire, Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX. vb) 

• Bilgisayarlar arası ağ üzerinden resmi görüşmeler haricinde SkyPe, ICQ, MIRC, Messenger vb. 

mesajlaşma ve sohbet programları gibi chat programlarının kullanılması yasaktır. Bu chat 

programları üzerinden dosya alışverişinde bulunulmamalıdır. Kapalı devre Mesajlaşma 

programları bu kapsamdan muaf tutulur. 

• Hiçbir kullanıcı internet üzerinden Multimedia Streaming (Video, mp3 yayını ve iletişimi) 
yapamayacaktır. 

• Çalışma saatleri içerisinde iş ile ilgili olmayan sitelerde gezinmek yasaktır. 

• İş ile ilgili olmayan (Müzik, video dosyaları) yüksek hacimli dosyalar göndermek (upload) ve  
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indirmek (download) yasaktır. 

• İnternet üzerinden kurum tarafından onaylanmamış yazılımlar indirilemez ve kurum sistemleri 

üzerine bu yazılımlar kurulamaz. 

• Bilgisayarlar üzerinden genel ahlak anlayışına aykırı internet sitelerine girilmemeli ve dosya 

indirimi yapılmamalıdır. 

• Bilgisayar işletim sistemlerine zarar verebileceği için; Bilgi işlem Sorumlusu tarafından onay 

verilmeyen, internet üzerinden ekran koruyucu, yamalar, masaüstü resimleri, yardımcı, tamir 

edici program olduğu belirtilen araçlar gibi her türlü dosya ve programların indirilmesi ve/veya 

kurulması yasaktır. 

• Üçüncü şahısların kurum içerisinden interneti kullanmaları bilgi işlem sorumlusunun izni ve bu 

konudaki kurallar dahilinde gerçekleştirilebilecektir. 

• Bilgi işlem birimi, iş kaybının önlenmesi için çalışanların internet kullanımı hakkında gözlemleme 

ve istatistik yapabilir. 

 

Genel Kullanım Politikası 

• Laptop / Dizüstü bilgisayarlar güvenlik açıklarına karşı daha dikkatle korunmalıdır. İşletim 

sistemi şifreleri aktif hale getirilmelidir. 

• Bilgiişlem Sorumlusu tarafından ağa dahil edilmeyen Cihazlar, internet ve veri erişimine 

kapatılmıştır. 

• Laptop / Dizüstü bilgisayarın çalınması/kaybolması durumunda en kısa sürede bilgi işlem birimine 
haber verilmelidir. 

• Bütün kullanıcılar kendi bilgisayar sisteminin güvenliğinden sorumludur. Bu bilgisayarlardan 

kaynaklanabilecek, kuruma veya kişiye yönelik saldırılardan (Örneğin; elektronik bankacılık, 

hakaret- siyaset içerikli mail, kullanıcı bilgileri vs.) sistemin sahibi sorumludur. (Personel Gizlilik 

Sözleşmesi ile kayıt altına alınmıştır.) 

• Kurumun bilgisayarlarını kullanarak taciz veya yasadışı olaylara karışılmamalıdır. 

• Ağ güvenliğini (Örneğin; bir kişinin yetkili olmadığı halde sunuculara erişmek istemesi) veya ağ 

trafiğini bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere 

girişmemelidir. 

• Port veya ağ taraması yapılmamalıdır. 

• Ağ güvenliğini tehdit edici faaliyetlerde bulunulmamalıdır. DOS saldırısı, port-network taraması 

vb. yapılmamalıdır. 

• Kurum bilgileri kurum dışından üçüncü kişilere iletilmemelidir. 

• Kullanıcılar kişisel bilgisayarları üzerine bilgi işlem biriminin onayı alınmaksızın herhangi bir 

çevre birimi bağlantısı yapmamalıdır. 

• Cihaz, yazılım ve veri izinsiz olarak kurum dışına çıkarılmamalıdır. 

• Kurumun kullanmakta olduğu yazılımlar hariç kaynağı belirsiz olan programları (Dergi CDleri 

veya internetten indirilen programlar vs.) kurmak ve kullanmak yasaktır. 

• Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri görmesi veya elde etmesi yasaktır. 
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• Kurumsal veya kişisel verilerin gizliliğine ve mahremiyetine özel önem gösterilmelidir. Bu veriler, 

hastanemizin bu konudaki ilgili mevzuat hükümleri saklı kalmak kaydıyla elektronik veya kağıt 

ortamında üçüncü kişi ve kurumlara verilemez. Ek Belge ve Sözleşmeler belirlenmeli ONAM- 

Mahkeme Kararı vs 

• Personel, kendilerine tahsis edilen ve kurum çalışmalarında kullanılan masaüstü ve dizüstü 

bilgisayarlarındaki kurumsal bilgilerin düzenli olarak farklı ortamlara (CD, DVD, USB, External 

Hard disk vb) yedeklenmesinden sorumludur. Kişisel bilgi içeren datalar bu maddeden 

ayırılmıştır. 

• Bilgi işlem birimi tarafından atanan yetkili kişiler kullanıcıya haber vermeksizin yerinde veya 

uzaktan, çalışanın bilgisayarına erişip güvenlik, bakım ve onarım işlemleri yapabilir. Bu durumda 

uzaktan bakım ve destek hizmeti veren yetkili personel kişisel bilgisayardaki kişisel veya 

kurumsal bilgileri görüntüleyemez, kopyalayamaz ve değiştiremez. 

• Bilgisayarlarda oyun ve eğlence amaçlı programlar çalıştırılmamalı/ kopyalanmamalıdır. 

• Bilgisayarlar üzerinde resmi belgeler, programlar ve eğitim belgeleri haricinde dosya 

alışverişinde bulunulmamalıdır. 

• Kurumda bilgi işlem biriminin bilgisi olmadan Ağ Sisteminde (Web Hosting, DHCP Server, E-

posta Servisi vb) sunucu niteliğinde bilgisayar ve cihaz bulundurulmamalıdır. 

• Birimlerde sorumlu bilgi işlem personeli ve ilgili teknik personel bilgisi dışında bilgisayarlar 

üzerindeki ağ ayarlarları, kullanıcı tanımları, kaynak profilleri vs. üzerinde mevcut yapılmış 

ayarlar hiçbir surette değiştirilmemelidir. 

• Bilgisayarlara herhangi bir şekilde lisanssız program yüklenmemelidir. 

• Gerekmedikçe bilgisayar kaynakları paylaşıma açılmamalıdır, kaynakların paylaşıma açılması 

halinde de mutlaka şifre kullanma kurallarına göre hareket edilmelidir. 

• Bilgisayar üzerinde bir problem oluştuğunda, yetkisiz kişiler tarafından müdahale edilmemeli, 

ivedilikle bilgi işlem birimine haber verilmelidir. Kuralların uygulanmasından birim amirleri 

sorumlu olup; şahısların yapmış olduğu kural ihlallerinde ilgili sistem kullanıcından başlamak 

üzere silsile yolu ile sorumludurlar. 

Sisteme Erişim: 

• Hastanedeki tüm bilgisayarlar otomasyon sistemine bağlı olup ayrıca güvenlik duvarı koruması 

altında bu bilgisayarların internete erişimi sağlanmaktadır. İnternete erişim Hastane bünyemizde 

belirlenmiş/kısıtlanmış yetkiler ile Firewall (FortiGate /Fortinet) aracılığı ile sağlanmaktadır.  

• E-Posta erişimine internet üzerinden kullanımına izin verilmekte olup, sakıncalı iletiler güvenlik 

duvarı tarafından engellenmektedir. 

• Uzaktan Erişim: Bilgi işlemden sorumlu personel tarafından gerekli görülen durumlarda güvenlik 

duvarı tarafından korumalı olarak erişim sağlanmaktadır. 

• Kablosuz erişim: Hastane içerisinde kablosuz erişim kullanılmamaktadır. Tüm network erişimleri 

kablolu bağlantı ile yapılmaktadır. Kablosuz bağlantı sağlayan cihazların kablosuz özellikleri 

güvenlik açısından kapalı durumdadır. Kablolu erişim için otomasyon ile bağlantıyı sağlayacak 

olan cihazların MAC (fiziksel) adresleri Firewall üzerinde kayıtlıdır. İzinsiz olarak dışardan 

girişlere kapalıdır. 
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• Şifre Kullanımı: Otomasyon erişimi verilen personellerin kullanıcı adı ve şifreleri bilgi işlem 

tarafından verilmekte olup, bu şifrelerin kısa süre içerisinde ilgili personel tarafından belirli 

zaman aralıklarında değiştirilmesi istenmektedir. Şifre değişikliği yapılmadan sisteme erişim 

sağlanmamaktadır. Personelin değiştirmiş olduğu şifreler otomasyon üzerinden hiçbir şekilde 

görülmemektedir. 

HBYS de oluşan sorunların çözümünde uyulması gereken kurallar: 

• Konu ile ilgili sorunlar HBYS alanında Bilgi İşlem İstekleri bölümünden online istekte bulunarak 

arıza durumları ve istekler iletilmektedir. 

• HBYS ile ilgili sorunlar ve çözümler sorunun oluştuğu tarih ve saat bildirimin yapıldığı tarih ve 

saat kayıt altına alınmaktadır. Bu kayıtlar HBYS modülü üzerinden izlenebilmektedir. 

• Aylık göstergeler kalite yönetim birimi işbirliği ile yapılmakta olup, sorunlarla ilgili gerekli 

durumlarda düzeltici önleyici faaliyet başlatılmaktadır. 

Bilgi Paylaşımı: 

• İleri tetkik ve tedavi yöntemleri için başka hastane veya özel merkezler sevk sırasında hastaya 

ait bilgiler ilgili mevzuatın gereklerine uygun belgeler ile hastanın kendisi tarafından 

iletilmektedir. 

• Hasta sağlık bilgileri hastanemiz tarafından veya Sağlık Bakanlığının bilgi yönetim sistemleri 

tarafından araştırma, istatistik ve karar destek sistemleri için kullanılır. 

Güvenlik Raporlama Sistemi 

Hasta güvenliği ile ilgili istenmeyen olaylar; ilaç güvenliği, cerrahi güvenlik, transfüzyon güvenliği, tesis 

güvenliği, düşmeler, radyasyon güvenliği, bilgi güvenliği gibi konularda gelişebilir. Hasta güvenliği 

kapsamında bilgi güvenliği yer almaktadır. Bilgi güvenliğini ilgilendiren istenmeyen durumlarda HBYS 

ortamında yer alan Güvenlik Raporlama Sistemi alanından bildirimler yapılır. Bildirimlerde gizlilik esastır. 

 HBYS' Ye İlişkin Yazılımsal Süreçler 

Bilgisayarlarda merkezi sunucu tarafından kontrol edilebilen antivirüs yazılımı bulunmaktadır. 

Hastanemizde Microsoft Windows işletim sistemine sahip tüm bilgisayarlar için Chomar TM antivirüs 

lisansı mevcut olup, antivirüs yazılımı aktif olarak kullanılmaktadır. Merkezi taramayı ağ üzerinden tüm 

sunucuları taratabilme özelliğine sahiptir. Chomar Administrative Tool arabirimi ile tüm bilgisayar 

sistemlerine bağlanıp lokal olarak taratılabilmektedir. 

Sunucuların yazılım bakımları ilgili firma tarafından, 6 ayda bir donanımların bakımı ise hastanemiz bilgi 

işlem  birimi tarafından yapılmaktadır. ve 32 GB RAM içerir. RAİD 1 güvenlik sistemi donanımı 

mevcuttur. Günlük yedek alınmaktadır. Günlük yedekler offline sisteminde de alınmaktadır. 

  
Sistem Alt Yapısına İlişkin Süreçler 

 

Donanım ve Altyapı Talep Süreci: 

 Hastanemiz bünyesine dahil edilecek veya onarım maksatlı yapılacak olan alımlarda; 

Talebin önceliğine göre değişkenlik gösteren iki alım politikası belirlenmiştir.  

1 Standart Talep: Bilgiişlem sorumlusunun talebi / ihtiyacı yorumlamasından sonra, Talep 

formu ile başlayıp, satınalma (fiyat toplama) , yönetim onayı (karar verme) ile tamamlanan 

süreçtir. 
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2 Acil /Kritik Talep : İşleyişi kısmen veya tamamen durduran donanımsal bir sorun 

oluştuğunda uygulanacak alım sürecidir. Bilgiişlem sorumlusunun , Hastane Müdürü veya 

Başhekime sözlü ve yazılı bilgi vererek direk alım sürecine girmesi ile zaman kaybını 

engellemesi , sistemin en hızlı şekilde aktif hale getirilmesi amaçlanmaktadır.  

 

Yedekleme: 

• Bütün hasta kayıtları ve yedeklenmiş hasta bilgileri fiziksel olarak korunmuş mekânlarda 
saklanmaktadır. 

• Hastanemizde HBYS nin kurulu olduğu server günde 3 defa kullanıcı müdahalesi olmaksızın 

kendi, kendini yedeklemektedir. Ayrıca sunucu odasından bağımsız farklı bir kat ve odada 

bulunan NAS sistemi de bu yedeklerin bir kopyasını kendisine otomatik olarak 

almaktadır(Senkronizasyon). 

• Yapılan yedeklemeler HARİCİ HARDDİSK ortamına aktarılarak hastane yönetiminin seçtiği bir 

yöneticide kilit altında saklanmaktadır. 

Sunucu Güvenliği: 

• Hastanemizde bulunan sunucular bilgi işlem ünitesi içerisinde ayrı bir bölümde izinsiz erişimin 

engellendiği alanda çalışmaktadır. Ancak yetkili kişilerce ilgili birime girilmektedir. Sunucuların 

bulunduğu alan su basması, yangına karşı her türlü önlemi alınmış ve yedekli klima sistemi ile 

soğutulmakta olup ayrıca sıcaklık ve nem bilgileri de düzenli ve online olarak kayıt altına 

alınmaktadır. Sıcaklık değerleri 18-22 derece, nem 

%30-50 arasında  olması sağlanmaktadır. Bunun yanında  yedekli   güç kaynakları (UPS) 

mevcut olup, periyodik bakımları yapılmaktadır. 

 

Risk Yönetimi 

  Risk Analizi ve Yönetim Stratejisi 

Risk analizi Bilgi Güvenliği Yönetim Sisteminin kapsamına giren hizmetlerin uygulanması sırasında 

kullanılan ve kazanılan bilgilerin Gizliliğine, Bütünlüğüne ve Erişilebilirliğine yönelik risklerin 

değerlendirilmesidir. 

Risk analizi çalışması Tehdit Olasılığı ve İşe etkisi boyutlarında değerlendirilmektedir. Risk hesaplama 

formülü kullanılarak her bir varlık için var olan risk değeri hesaplanır. Risk takip tablosunda tanımlanan 

her bir risk için 6 aylık risk durum değerlendirmeleri yapılarak son durum hesaplanır. Risk değerleri için 

Risk Değerlerine Göre İşleme Seçeneklerinden uygun olanı seçilir. Kontrolün nasıl uygulanacağı, kim 

tarafından uygulanacağı Risk İşleme Takip Tablosunda izlenir. Bir yıllık periyotlarla risk işleme 

faaliyetlerinin durumu varlık sahiplerinin de katıldığı Bilgi Güvenliği Komitesi değerlendirilir. 

Bilgi Varlıklarımız 

Özel Uncalı Meydan Hastanesi kapsamı dahilinde yer alan tüm fiziki alanlarda bulunan birimlerin 

yapmış oldukları işlerde üretilen bilgiler bilgi varlıklarımızı oluşturmaktadır. 

Masaüstü bilgisayarlar, Notebook’lar, Optic Drive ortamındaki veriler, evraklar, klasör ve evrak dolapları, 

sunucular gibi elektronik veya yazılı-baskılı ortamda bulunan veya iletim ortamında (internet, email, 

telefon vb.) yer alan tüm veriler kurumumuz için bilgi varlığı olarak tanımlanmıştır. 
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Tablo 1.Varlık Sınıflandırılması 
 

 
 

Kurum içinde her çalışan bu sınıflandırma çerçevesinde kendi kullanımında olan veya kendi ürettiği 

bilgileri sınıflandırmalıdır. Bu sınıflandırmaya göre halka açık dokümanlar web sitesinde yayınlanan ve 

işlem için üçüncü taraflara verilen kağıt veya elektronik ortamdaki başvuru formu, duyurular vb. 

bilgilerdir. 

 Kritik varlıklar 

Bir organizasyonda varlıkların belirlenmesi ve varlıklara değer atanması, risk analizi süreci 

için temel bir adımdır. Özellikle ele geçirilmemesi, değiştirilmemesi gerekli bilgiler içeren süreçler veya 

sürekliliği organizasyonun iş hedefleri ve itibarı için önemli olan süreçler BGYS kapsamında 

değerlendirilebilir (örneğin web servisi, personel özlük bilgileri).Varlıklara değer atanmasının 

yapılabilmesi için bir envantere ihtiyaç vardır. Varlık envanteri, olası bir felaket esnasında veya 

sonrasında, kurtarma veya geriye dönme işlerinde kullanılmak üzere gerekli detayları içermelidir. Varlık 

tipi, formatı, bulunduğu yer,  lisans bilgileri ve ticari bilgileri bulunmalıdır 

Varlık envanterinin aşağıda tanımlanan bilgileri içermesi tavsiye edilir: 

Varlık: Tabloda bu bölüme varlığın adı yazılır varlıkların birbirinden ayrılması için gereklidir. 

Varlık Grubu: Varlık envanterinin okunabilirliğini arttırmak ve düzenli bir yapıda olmasını sağlamak 

maksadı ile varlıklar gruplandırılabilir. Mantıksal olarak benzer iş için kullanılan varlıklar bir grupta 

bulunabileceği gibi (ör: dokümanlar, kılavuzlar, altyapı sistemi, e-posta 

servisi vb.) iş süreçleri çerçevesinde bir gruplandırma (ör: iş sürekliliği süreci) yapılabilir. Ayrıca varlıklar, 

mantıksal olarak varlık grupları altında listelenebilirler. Varlık grubu veya varlığın adı yazılır. Ör: 

Kablosuz ağ sistemi, uygulama ve veri tabanı sistemi. 

Kategori: Varlık envanterinde anlaşılabilirliğin arttırılması maksadıyla varlıklar ortak kategoriler altında 

derlenebilirler. Sunucu, yazılım, donanım, medya, bilgi, kurum çalışanı vb ortak özelliklere sahip varlıklar 

bu kategori altında listelenebilir. 

Varlık Sahibi: Varlık sahibi, tanımlanan rol ve sorumluluklara paralel olarak belirlenir. (Ör:Muhasebe 

Bölümü Sorumlusu, Müdür Yardımcısı vb) 
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Emanetçi: Varlığın –varsa– emanetçisini belirtir. (Ör: Bilgi Sistemleri Sorumlusu) 

Bulunduğu yer: Varlığın bulunduğu fiziksel yeri belirtir.(Ör: Sistem odası) 

Gizlilik Değeri: Varlığın yetkisiz kişilerce erişilmesi sonucu doğacak zararı belirtir. 

Bütünlük Değeri: Varlığın bütünlüğünün bozulması sonucunda doğacak zararı belirtir. 

Erişilebilirlik Değeri: Varlığın erişilebilirlik açısından önemini belirtir. 

Değer: Gizlilik, bütünlük ve erişilebilirlik değerleri kullanılarak belirlenebilecek bir değerdir. 

Varlığın Eklenme Tarihi: Varlığın, varlık listesine eklenme tarihidir. Envanter takibi ve uygun risk 

analizinin yapılıp yapılmadığını takip etmek için kullanılabilir bir veridir. 

Açıklama: Nitel değerlendirmelerle ilgili yardımcı açıklamalar, varlığın kısa tanımını ve gerekli 

olabileceği düşünülen diğer bilgileri içerir. 

Bunların yanında, envanter hazırlanırken her bir varlık için alınmış güvenlik önlemlerinin envantere 

işlenmesi risk analizi için gerekli zaman ve iş gücünü ciddi anlamda azaltacaktır. 

Karşı kontroller belirlenirken varlık için alınmış güvenlik önlemleri değerlendirilecektir. 

Donanım varlıkları için marka, model, seri numarası bilgileri, yazılımlar için yazılım tipi,üretici bilgisi, 

sürüm numarası, lisans bilgileri, yama bilgileri envantere işlenmesi tavsiye edilen bilgiler arasındadır. 

 
 
 

 
Tablo 2. Güvenlik hedefi varlık değeri tablosu 

 

Güvenlik 

Hedefi 

DÜŞÜK ORTA YÜKSEK ÇOK YÜKSEK 

 

G
İZ

L
İL

İK
 

Varlığa bir zarar 

gelmesi 

durumunda kritik bilgi 

açığa çıkmaz. Açığa 

çıkan 

kritik seviyesi altındaki 

bilgi kurumu etkilemez 

/çok az etkiler. 

Varlığa bir zarar gelmesi 

durumunda kritik bilgi 

açığa çıkmaz.   Açığa 

çıkan  kritik seviyesi 

altındaki  bilgi  kurumu 

etkiler. Etki orta vadede 

telafi edilebilir. 

Varlığa bir zarar 

gelmesi 

durumunda kritik bilgi 

açığa çıkar. Açığa 

çıkan kritik bilgi 

kurumu etkiler. 

Etki orta vadede 

Telafi edilebilir. 

Varlığa bir zarar gelmesi 

durumunda kritik bilgi 

açığa çıkar. Açığa çıkan 

kritik bilgi kurumu etkiler. 

Etki telafi edilemez ya da 

uzun vadede telafi 

edilebilir. 

 

B
Ü

T
Ü

N
L

Ü
K

 

Varlığa bir zarar 

gelmesi 

durumunda kritik bilgi 

kontrol dışı değişmez. 

Kontrol dışı değişen 

kritik 

seviyesi altındaki bilgi 

kurumu etkilemez / çok 

az 

etkiler. 

Varlığa bir zarar gelmesi 

durumunda kritik bilgi 

kontrol dışı değişmez. 

Kontrol dışı değişen 

kritik seviyesi altındaki 

bilgi kurumu etkiler. Etki 

orta vadede telafi 

edilebilir. 

Varlığa bir zarar 

gelmesi durumunda 

kritik bilgi kontrol dışı 

değişir. Kontrol dışı 

değişen kritik  bilgi 

kurumu etkiler. Etki 

orta vadede telafi 

edilebilir. 

Varlığa bir zarar gelmesi 

durumunda kritik bilgi 

kontrol dışı değişir. 

Kontrol dışı değişen kritik 

bilgi kurumu etkiler. Etki 

telafi edilemez ya da 

uzun 

vadede telafi edilebilir. 
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E
R

İŞ
İL

E
B

İL
İR

L
İK

/ 

K
U

L
L

A
N

IL
A

B
İL

İR
L

İK
 

Varlığa bir zarar 

gelmesi 

durumunda kritik bilgiye 

erişilebilir. 

Erişilebilirliğine zarar 

gelen kritik seviyesi 

altındaki bilgi kurumu 

etkilemez / çok az 

etkiler. 

Varlığa bir zarar gelmesi 

durumunda kritik bilgiye 

erişilebilir. 

Erişilebilirliğine zarar 

gelen kritik seviyesi 

altındaki bilgi kurumu 

etkiler. Etki orta vadede 

telafi edilebilir. 

Varlığa bir zarar 

gelmesi durumunda 

kritik bilgiye 

erişilemez. 

Erişilebilirliğine zarar 

gelen bilgi kurumu 

etkiler. Etki orta 

vadede telafi 

edilebilir. 

Varlığa bir zarar gelmesi 

durumunda kritik bilgiye 

erişilemez. 

Erişilebilirliğine zarar 

gelen bilgi kurumu 

etkiler. 

Etki telafi edilemez ya da 

uzun vadede telafi 

edilebilir. 

 
 
 

7. İMHA  
 
KVKK ve Kurumsal bilgilerin korunması amacı ile Bilgisayarlara ait depolama birimlerinin değişimleri veya kullanım 
dışı kalmaları durumlarında, kullanılmayacak olan depolama biriminin “Disk İmha Formu” ile imhasını, eski bilgilere 
ulaşılamaması sağlanır. 
 

 

 

 


