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1. AMAG:

Bilgi glivenligi ydnetim sisteminin amaci kurumumuz bunyesinde tim bilgi varliklarimizin, bilginin yetkisiz
kisilerce agiga cikarilmasinin engellenmesi, yetkisiz kisilerce degistiriimesi, silinmesi ya da herhangi bir
sekilde tahrip edilmesi tehditlerine karsi igeriginin korunmasi, her ihtiya¢ duyuldugunda yetkili kisilerin
kullanimina hazir durumda olmasinin saglanmasidir. Kurumumuz bunyesindeki bilgi varliklarinin gizliligini
ve bUitinligund saglamak kullanilabilir durumda bulundurmak yetkisiz kisilerin erisimini engellemek

kurumun glven ve itibarini sarsacak durumlari da bertaraf edecektir.

2. KAPSAM
Bu politika, kurum bilgi varliklarina erisim hakki olan tim personeli, kurum bilgi islem altyapisini
kullanmakta olan tim birimleri, Gglncl taraf olarak bilgi sistemlerine erisen kullanicilari ve bilgi

sistemlerine teknik destek saglamakta olan hizmet, yazihm veya donanim saglayicilarini kapsamaktadir.

3. TANIMLAR ve KISALTMALAR

Bilgi Giivenligi: Bilginin hasarlardan korunmasi, dogru teknolojinin, dogru amacla ve dogru sekilde
kullanilarak bilginin her tirli ortamda, istenmeyen kisiler tarafindan elde edilmesini 6nlemektir.

Bilgi Yonetimi: Dogrudan kurum iginden veya dis kaynaklardan edinilen verilerin tasnif edilmesi
saklanmasi, yorumlanmak Uzere ilgili yerlere gerekli zamanlarda dagitilmasi ve sahip olunan bilginin
glincellenmek Uzere gézden gegiriimesini kapsayan slreglerin batinaduar.

Bilgi Yonetim Sistemi: Kurumlarin egitimli kullanicilar ve bilgisayar agina bagh cihazlar araciligiyla,
yapmis oldugu her tirli g¢ahgmayi (poliklinik, laboratuvar, radyoloji, eczane hizmetleri v.b.)
gerceklestirmesine, kaydetmesine ve muhafaza etmesine yarayan elektronik yazilimlar grubu.

Bilissel Mahremiyet: Bireyin Kkigisel bilgilerine bagkalari tarafindan ulasiima durumunu kontrol
edebilmesidir. Bireyin kendisiyle ilgili bilgileri nasil, ne zaman ve ne dl¢ide agida vurabilecedine karar

verme hakki olarak tanimlanmaktadir.

4. Bilgi Yénetim Sistemine iligkin Rol Gruplar

Otomasyon Uzerinde yazilimi kullanilan tum personellerin yetkilendirilmesi yapilmistir. Bu gruptaki personeller

yalnizca kendilerine verilen yetki kadar iglem yapabilir. Bu rol gruplari;
o Doktor

o Hemgire

o Laboratuvar

o Radyoloji

o Tibbi Sekreter

o Satin Alma

o Gagri Merkezi

o Kalite

o Medikal Muhasebe
o Insan Kaynaklari

o Vezne
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o Muhasebe

o Eczane

Calisanlarin yetkileri dizenlenmistir ve kayit altina alinmaktadir. Ayni gérevde g¢alisan personellerin yetkileri
de aynidir. ise yeni baslayan personele birim ydneticisinin onayi ile kullanici adi ve sifresi verilir. Isten
ayrilirken ise ilisik kesme icin bilgi isleme basvurarak ilisik kesilir. ise giris ve ilisik kesme icin hazirlanmis olan,

Personel Gizlilik s6zlesmesi ve isten Ayrilma formu insan Kaynaklari tarafindan takip edilir.

Bilgi Yénetim Sistemine iligkin Rol Gruplari Yetkileri Tanimlamalari

Bilgi Yonetim Sistemine iligkin rol gruplart;

Doktor: Standart program isleyisi (Mesaj génderme, Sifre Degistirme, is Talep, Aktiviteler, Giivenlik
Raporlama Sistemleri (I0B), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlari, ) disinda, Doktor Hasta Takip Ekranindan kendisine ait hasta listesi, epikriz, laboratuvar
sonuglari, radyoloji raporlarini gérebilmektedirler.

Hemsire: Standart program isleyisi (Mesaj gdnderme, Sifre Degistirme, is Talep, Aktiviteler, Gilivenlik
Raporlama Sistemleri (IOB), Versiyon Bilgileri, Anket Katiimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlari) disinda kendi bolimlerinde yatan hasta listesini, bu hastalarin epikrizini, bu hastalar tizerine
ilag ve sarf disumlerini yapabilmektedirler.

Laboratuvar: Standart program isleyisi (Mesaj génderme, Sifre Degistirme, Is Talep, Aktiviteler, Giivenlik
Raporlama Sistemleri (I0OB), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlari) disinda laboratuvar kaydi olusturuimus hasta listesini, bakilacak olan tetkikleri ve tetkik
sonucunun dogrulugunu kontrol etmek amagli, tetkik sonuglarini gérebilmektedirler. Test tanimlarini silebilir
veya degistirebilirler.

Radyoloji: Standart program igleyisi (Mesaj Goénderme, Sifre Degistirme, is Talep, Aktiviteler, Givenlik
Raporlama Sistemleri (I0OB), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Epikriz Sablonlar, Takip Sablonlari) disinda, Teletip gdénderim durumunu ve Radyoloji gekimlerine ait raporlari
gorebilmektedirler. Cihazlar i¢in randevu olusturabilirler.

Tibbi Sekreter: Standart program isleyisi (Mesaj génderme, Sifre Degistirme, Is Talep, Aktiviteler, Giivenlik
Raporlama Sistemleri (I0B), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlan) icin gerekli sayfalari gérebilmektedirler.

Satin Alma: Standart program isleyisi (Mesaj gonderme, Sifre Degistirme, is Talep, Aktiviteler, Giivenlik
Raporlama Sistemleri (iOB), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlari) disinda fatura modiliini ve stok modulini gérebilmektedirler.

GCagn Merkezi: Standart program igleyisi (Mesaj génderme, Sifre Degistirme, Is Talep, Aktiviteler, Giivenlik
Raporlama Sistemleri (I0OB), Versiyon Bilgileri, Anket Katiimlari, Yardimci Web Sayfalari, Stok Talep Formu)
disinda Poliklinik ve Cihaz randevusu olusturup silebilirler.

Kalite: : Standart program isleyisi (Mesaj gonderme, Sifre Degistirme, is Talep, Aktiviteler, Givenlik
Raporlama Sistemleri (iOB), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu)
disinda Klinik kalite oran hesaplamalari ve oranlarin dogruluk kontrolleri icin hasta Protokol bilgilerine

erisebilirler.
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Medikal Muhasebe: Standart program isleyisi (Mesaj gdnderme, Sifre Degistirme, is Talep, Aktiviteler,
Giivenlik Raporlama Sistemleri (I0B), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok
Talep Formu, Takip Sablonlari) disinda Medula ve faturalama moduliini gorebilmektedirler. Hizmet kaydi silip
tekrar gonderebilirler. Protokollere ait kesin tani, én tani ve epikriz bilgileri gibi Faturalandirma igin gerekli
kriterleri kontrol edebilecekleri bilgileri gorebilirler.

insan Kaynaklari: Standart program isleyisi (Mesaj génderme, Sifre Degistirme, is Talep, Aktiviteler, Giivenlik
Raporlama Sistemleri (I0OB), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlar) disinda, Personel karti olusturabilir, personel bilgilerini degistirebilir.

Vezne: Standart program isleyisi (Mesaj gdnderme, Sifre Degistirme, Is Talep, Aktiviteler, Giivenlik Raporlama
Sistemleri (I0B), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalar, Stok Talep Formu, Takip
Sablonlar) disinda, Hasta Kaydi olusturabilir, Vezne dénemi acip kapatabilir, Cari Karti, Anlasmali Kurum
tanimlayabilir, Fatura olusturabilir ve Gelir idaresi gonderimlerini yapabilirler.

Yonetim: istatistik ve Analiz yapabilirler, Ciro takibi ve indirim onay! verebilirler.

Muhasebe: Standart program isleyisi (Mesaj génderme, Sifre Degistirme, is Talep, Aktiviteler, Glivenlik
Raporlama Sistemleri (I0OB), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlari) Hakedis takibi yapabilir, vezne kullanicilarinin islemlerini takip edebilir ve vezne dénemi agip
kapatabilirler.

Eczane: Standart program isleyisi (Mesaj génderme, Sifre Degistirme, Is Talep, Aktiviteler, Givenlik
Raporlama Sistemleri (iOB), Versiyon Bilgileri, Anket Katilimlari, Yardimci Web Sayfalari, Stok Talep Formu,
Takip Sablonlari) diginda Stok figi olugsturabilir, Order karsilayabilir, ila¢ bilgilerine erigebilir, Miad kontroll

yapabilir, iade alabilir, Fatura girebilir ve sayim yapabilirler.

5. FAALIYET AKISI

YONETIM SUREGLERI

Kurumumuzda bilgi guivenliginin i¢c organizasyonunun saglanmasi i¢in “Bilgi Guvenligi Ekibi” olugturulmustur.
o Mesul Mudur

o Hastane Muduri

o  Kalite Direktoru

o Hastane Mudir Yardimcisi

o Bilgi islem Sorumlusu

o Kalite Sorumlusu

. Bilgi Guvenligi Komitesi, Mesul Mudur tarafindan kurulur ve kurum ust ydneticisi tarafindan
onaylanir.
. Bilgi glvenligi faaliyetlerinin yuratilmesini yonlendirir.

. Bilgi gtvenlidi egitimlerinin plan ve programlarini hazirlar.
. Bilgi Guvenligi Komite baskani komiteye baskanlik eder.

. Bilgi Guvenligi Toplantilarini 6 ayda bir dizenler.
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Bu toplantilarda yénetim risk kabul kriterlerini ve kaynak ihtiyaclarini degerlendirir.

Calismalarin, risk degerlendirme ve isleme faaliyetlerinin verimliligini inceler, duzeltici ve onleyici

faaliyetlerde bulunur.

Bu toplantilarda Toplanti Tutanagdi Formu kullanilarak kayit altina alinir.

Bilgi Guvenligi konularinin altyapisini olugturacak projelerin yuratulebilmesi icin gerekli onay! verir.
Kapsam kararlari, risk degerlendirme kontrollerin uygulanmasi konularinda onay verir ve bagl
olduklari birimlerde uygulanmasini saglar.

Bilgi Gulvenliginin saglanmasi, sirdirilmesi, calisanlarda farkindalik olusturulmasina yoénelik

calismalari yGratar.

Bilgi Giivenligi Komite Bagkani Gorev, Yetki ve Sorumluluklari:

Bilgi Glvenligi konularinin altyapisini olusturacak projeler hazirlanmasini saglamak.

Calismalarin yiritilebilmesi igin gerekli komisyonlari, galisma gruplarini olusturmak ve gorev
tanimlarini yapmak.

Bilgi Guvenligi Komitesine baskanlik etmek..

Ozel Uncall Meydan Hastanesi biinyesinde verilen hizmetleri yasal mevzuat is gerekleri ve
gereksinimlerine uygun olarak uluslararasi standartlar seviyesinde bir hizmet kalitesini yakalamak
amaciyla gerekli calismalari yapmak.

Projelerde referans alinan standartlarin temel gereksinimlerinden olan Bilgi Guvenligi Yénetim
Sistemi gerekliliklerini olugturmak ve yénetmek.

Bilgi Guvenligi Yonetim Sistemi dokiimantasyonlarinin hazirlanmasina rehberlik etmek ve
hazirlanan doklimanlari onaylamak.

Ust yénetim onayi gerektiren dokiimanlarin tist yoénetim tarafindan onaylanmasini saglamak.
Projelerin yurutilebilmesi icin gerekli olan ydnetim hizmetleri cergcevesinde ihtiyaclarin temin
edilmesinin saglanmasi.

Yapilan ¢alismalarla ilgili Gst yonetime ve Bilgi gtivenligi komitesine rapor sunmak ve bilgilendirme
toplantilari diizenlemek.

Yénetim sistemi gerekliliklerinden olan Yoénetim Gdzden Gegirme, ig Denetim, Farkindalik Egitimleri

gibi faaliyetlerin gergeklesmesini saglamak.

Bilgi Giivenligi Ust Yonetim Gérev, Yetki ve Sorumluluklar:

Bilgi Guvenligi altyapisini olusturmak i¢in sunulacak projelere ait yonetim temsilcilerini
gorevlendirmek ve yetkilendirmek.

Bilgi GUvenligi Komitesi tarafindan hazirlanmig bilgi glivenligi konularinda geligtirilen politikalari
uygulamak Uzere gerekli altyapiyi olusturmak i¢in gerekli kaynagd saglamak.

Bilgi Guvenligi Komitesi tarafindan hazirlanmis bilgi giivenligi politikasini onaylamak.

Belirli araliklarla yapilacak olan bilgi gtivenligi toplantilarina baskanlik etmek.

Kurum binyesinde bilgi isleme olanaklarini kullanarak bilginin Gretilmesini, tasinmasini,

gelistiriimesini, yonetilmesini ve saklanmasini saglayan tim c¢aligsanlar (Danigsmanlar ve yuklenici
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firma personeli dahil) bilgi givenligi farkindaliginin artirilmasina yonelik planlanan calismalarin

etkinliginin artirilmasi igin tesvik edici faaliyetleri onaylamak.

. Bilgi Guvenligi konularinda yapilacak olan ¢alismalarina islerlik kazandirmak, surdirmek iyilestirmek

ve gozden gecirmek i¢in gerekli i¢c denetimlerin yapilmasina onay vermek.

. Bilgi Guvenligi Komitesi tarafindan kabul edilen risk kabul kriterlerini ve kabul edilebilir riskleri onaylamak.

BiLGI GUVENLIGI

Kurum olarak gizliligin 6nemini teskil etmektedir. Bu politika hastanemizde sunulan tim saglik

hizmetleri igin gegerlidir.

Hastanemiz hasta haklari, glvenlik, veri butlinlGigl, erisim ve uygulama ile ilgili gizlilik ilkelerine

baglidir.

Verileri yetkisiz erisime, vyetkisiz sekilde degistirimelerine, acgiklanmalarina veya imha
edilmelerine karsi korumak icin uygun Onlemler alinir. Bilgi ydnetimine iliskin faaliyetlerin
yuritilmesi ve koordinasyonuna yonelik sorumlular belirlenmis ve sorumluluklar tanimlanmistir.
Her kullanicinin  bilgi ydénetim sistemi uygulamalarinda hangi bilgilere erisebilecegi
tanimlanmistir.

Hastanin 6zIlUk bilgileri ve kurum bilgileri sadece poliklinik ve servis bilgisayar sekreterleri
tarafindan degistirilebilir. Diger Bilgisayar operatérlerinin bilgileri silme yetkileri yoktur.

Hastalarla ilgili her tirli kaydin kim tarafindan, hangi tarihte girildigi, ulasma, degistirme bilgisi
hastane bilgi islem programi log kayitlari altinda tutulmaktadir.

Hastalarin klinik kayitlarina yalnizca konu ile ilgili yetkilendirilmis kisi ve kisilerin giris yapmasi
hastane otomasyonu yetkilendirmeleri ile saglanmaktadir.

Veri tabani lUzerinde Hasta kayit loglari, Hasta Hizmet loglari, Hasta Fatura Loglari, Hasta
Poliklinik loglari, Tanimlama Loglari, Hasta Dosya loglari, Veri tabani oturum loglari, Saglik
kurulu kayit loglari kayit altina alinmaktadir.

Kullanicilarin ara yize baglanmak igin kullandiklari sifreler, sifreli bicimde veri tabaninda
saklanmaktadir. Veri tabani sistem loglari gerektiginde bilgiislem departmani tarafindan
izlenmektedir.

Kullanicilar veritabanina yapilacak midahale (guncelleme v.b) dncesinde otomasyon sistemi
Uzerinden veya olusturulmus iletisim gruplarindan bilgilendiriimektedir.

Hastaneye destek hizmeti veren firmanin dis ortamdan i¢ ortama hangi durumlarda erisim
yapacagi hakkinda hastane tarafindan onaylanmis gizlilik sézlesmesi mevcut olup dis ortamdan

i¢c ortama erigimler kayit altina alinmaktadir.

Topladigimiz bilgiler ve onlari nasil kullandigimiz:

Sagladigimiz bilgiler; hastanemize teshis ve tedavi icin bagvurdugunda hastalarimizdan kisisel
bilgiler (ad, soyad, hastalik bilgileriniz, T.C. Kimlik numarasi, adres, telefon bilgileri, vb..)
istenmektedir.

Hastanemiz yalnizca, hasta bilgi guvenligi politikasi ve/veya belirli hizmetlere iliskin gizlilik

uyarisinda agiklanan amaglarla kisisel bilgileri kullanir.
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Otomasyon kullanan tim veri giris personeline ise alinmadan 6nce egitim verilmekte, bilgi

glvenligi politikasina uymayanlar hakkinda gerekli yasal islemler yapilmaktadir.

Sifre Kullanma Kurallari

Batdn kullanicilar seviyeli sifreler (6rnek, e-posta, web, masadstl bilgisayar vs.) en az alti ayda
bir degistiriimelidir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Sifreler baskasi ile paylasilmamali, kagitlara ya da elektronik ortamlara yazilmamalidir.
Sifrelemede kigik ve blylk karakterlere (6rnek, a-z, A-Z), hem de noktalama karakterleri ve
ayrica harflere (6rnek, 0-9, ''+%&/()=7_;*) sahip olmalidir.

En az sekiz adet karaktere sahiptir.

Herhangi bir dildeki argo, lehge veya teknik bir kelime olmamalidir.

Aile isimleri kullaniimamalidir.

Herhangi bir kisiye telefonda sifre verilmemelidir.

E-posta mesajlarinda sifre yazilmamalidir.

Sifreler aile bireyleriyle paylasiimamalidir.

Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina verilmemelidir.

Bir kullanici adi ve sifresi birden ¢ok bilgisayarda kullaniimamalidir.

Antiviriis Politikasi

Butdn bilgisayarda kurumun lisansh antiviris yazilimi yUkli olmahldir ve galismasina engel
olmamalidir.

Antivirls yazilimi yukli olmayan bilgisayar aga baglanmamali ve hemen bilgi islem birimine
haber verilmelidir.

Zararh programlari (6rnegin, virtsler, solucanlar, truva ati, e-mail bombalari/flood vb) kurum
blinyesinde olusturmak ve dagitmak yasaktir.

Hicbir kullanici herhangi bir sebepten dolayi antiviriis programini sistemden kaldiramaz ve

baska bir antiviris yazilimini sisteme kuramaz.

internet Kullanim Politikasi

Higbir kullanici peer-to peer baglanti yoluyla internetteki servisleri kullanamayacaktir. (Ornegin;
KazaA, iMesh, Donkey, Gnutella, Napster, Aimster, Madster, FastTrak, Audiogalaxy, MFTP,
eMule, Overnet, NeoModus, Direct Connect, Asquisition, BearShare, Gnucleus, GTK-Gnutella,
LimeWire, Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX. vb)
Bilgisayarlar arasi ag Uzerinden resmi gérismeler haricinde SkyPe, ICQ, MIRC, Messenger vb.
mesajlasma ve sohbet programlari gibi chat programlarinin kullanilmasi yasaktir. Bu chat
programlari Uzerinden dosya aligverisinde bulunulmamalidir. Kapali devre Mesajlasma
programlari bu kapsamdan muaf tutulur.

Hicbir kullanici internet Gzerinden Multimedia Streaming (Video, mp3 yayini ve iletisimi)
yapamayacaktir.

Calisma saatleri icerisinde is ile ilgili olmayan sitelerde gezinmek yasaktir.

is ile ilgili olmayan (Miizik, video dosyalari) yilksek hacimli dosyalar géndermek (upload) ve
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indirmek (download) yasaktir.

. Internet (izerinden kurum tarafindan onaylanmamig yazilimlar indirlemez ve kurum sistemleri
Uzerine bu yazilimlar kurulamaz.

. Bilgisayarlar Gzerinden genel ahlak anlayisina aykiri internet sitelerine giriimemeli ve dosya
indirimi yapiilmamalidir.

. Bilgisayar isletim sistemlerine zarar verebilecedi icin; Bilgi islem Sorumlusu tarafindan onay
verilmeyen, internet Uzerinden ekran koruyucu, yamalar, masausti resimleri, yardimci, tamir
edici program oldugu belirtilen araclar gibi her turli dosya ve programlarin indiriimesi ve/veya
kurulmasi yasaktir.

. Uglincti sahislarin kurum igerisinden interneti kullanmalari bilgi islem sorumlusunun izni ve bu
konudaki kurallar dahilinde gergeklestirilebilecektir.

. Bilgi islem birimi, is kaybinin dnlenmesi igin galisanlarin internet kullanimi hakkinda gézlemleme

ve istatistik yapabilir.

Genel Kullanim Politikasi
. Laptop / Diziistii bilgisayarlar giivenlik agiklarina karsi daha dikkatle korunmalidir. isletim
sistemi sifreleri aktif hale getirilmelidir.
. Bilgiislem Sorumlusu tarafindan aga dahil ediimeyen Cihazlar, internet ve veri erisimine
kapatilmigtir.

. Laptop / Dizustu bilgisayarin ¢galinmasi/kaybolmasi durumunda en kisa surede bilgi igslem birimine
haberverilmelidir.

. Butun kullanicilar kendi bilgisayar sisteminin givenliginden sorumludur. Bu bilgisayarlardan
kaynaklanabilecek, kuruma veya kisiye yonelik saldirilardan (Ornegin; elektronik bankacilik,
hakaret- siyaset icerikli mail, kullanici bilgileri vs.) sistemin sahibi sorumludur. (Personel Gizlilik
Sozlesmesi ile kayit altina alinmigtir.)

. Kurumun bilgisayarlarini kullanarak taciz veya yasadigi olaylara karisiimamaldir.

. Ag guvenligini (Ornegin; bir kiginin yetkili olmadi§i halde sunuculara erismek istemesi) veya ag
trafigini bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere
girismemelidir.

. Port veya ag taramasi yapiimamaldir.

. Ag guvenligini tehdit edici faaliyetlerde bulunulmamaldir. DOS saldirisi, port-network taramasi
vb. yapilmamalidir.

«  Kurum bilgileri kurum disindan Gguncu kisilere iletiimemelidir.

. Kullanicilar kisisel bilgisayarlari Uzerine bilgi islem biriminin onayi alinmaksizin herhangi bir
gevre birimi baglantisi yapmamalidir.

. Cihaz, yazihm ve veri izinsiz olarak kurum digina ¢ikarilmamalidir.

«  Kurumun kullanmakta oldugu yazihmlar hari¢ kaynag: belirsiz olan programlari (Dergi CDleri
veya internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

. Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde etmesi yasaktir.
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Kurumsal veya Kisisel verilerin gizliligine ve mahremiyetine 6zel 6nem gdsterilmelidir. Bu veriler,
hastanemizin bu konudaki ilgili mevzuat hikimleri sakl kalmak kaydiyla elektronik veya kagit
ortaminda Ugilincl kisi ve kurumlara verilemez. Ek Belge ve Sozlesmeler belirlenmeli ONAM-
Mahkeme Karari vs

Personel, kendilerine tahsis edilen ve kurum calismalarinda kullanilan masaulsti ve dizUsti
bilgisayarlarindaki kurumsal bilgilerin diizenli olarak farkl ortamlara (CD, DVD, USB, External
Hard disk vb) yedeklenmesinden sorumludur. Kisisel bilgi igeren datalar bu maddeden
ayiriimgtir.

Bilgi islem birimi tarafindan atanan yetkili kisiler kullaniciya haber vermeksizin yerinde veya
uzaktan, galisanin bilgisayarina erigip guvenlik, bakim ve onarim iglemleri yapabilir. Bu durumda
uzaktan bakim ve destek hizmeti veren yetkili personel kisisel bilgisayardaki kisisel veya
kurumsal bilgileri gértintiileyemez, kopyalayamaz ve degistiremez.

Bilgisayarlarda oyun ve eglence amach programlar galistirimamali/ kopyalanmamalidir.
Bilgisayarlar Uzerinde resmi belgeler, programlar ve egditim belgeleri haricinde dosya
alisverisinde bulunulmamalidir.

Kurumda bilgi islem biriminin bilgisi olmadan Ag Sisteminde (Web Hosting, DHCP Server, E-
posta Servisi vb) sunucu niteliginde bilgisayar ve cihaz bulundurulmamalidir.

Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel bilgisi disinda bilgisayarlar
Uzerindeki ag ayarlarlari, kullanici tanimlari, kaynak profilleri vs. Uzerinde mevcut yapiimis
ayarlar higbir surette degistirimemelidir.

Bilgisayarlara herhangi bir sekilde lisanssiz program yiklenmemelidir.

Gerekmedikge bilgisayar kaynaklari paylasima acgilmamalidir, kaynaklarin paylasima agilmasi
halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

Bilgisayar Uzerinde bir problem olustugunda, yetkisiz kisiler tarafindan mudahale edilmemeli,
ivedilikle bilgi islem birimine haber verilmelidir. Kurallarin uygulanmasindan birim amirleri
sorumlu olup; sahislarin yapmis oldugu kural ihlallerinde ilgili sistem kullanicindan baglamak

Uzere silsile yolu ile sorumludurlar.

Sisteme Erigim:

Hastanedeki tim bilgisayarlar otomasyon sistemine bagli olup ayrica guvenlik duvari korumasi
altinda bu bilgisayarlarin internete erigimi saglanmaktadir. internete erisim Hastane biinyemizde
belirlenmis/kisitlanmis yetkiler ile Firewall (FortiGate /Fortinet) araciligi ile saglanmaktadir.
E-Posta erisimine internet Gzerinden kullanimina izin veriimekte olup, sakincali iletiler glivenlik
duvari tarafindan engellenmektedir.

Uzaktan Erisim: Bilgi islemden sorumlu personel tarafindan gerekli gértilen durumlarda guvenlik
duvari tarafindan korumali olarak erisim saglanmaktadir.

Kablosuz erisim: Hastane igerisinde kablosuz erisim kullaniimamaktadir. Tim network erigimleri
kablolu baglanti ile yapiimaktadir. Kablosuz baglanti saglayan cihazlarin kablosuz &zellikleri
glvenlik acisindan kapali durumdadir. Kablolu erisim icin otomasyon ile baglantiy1 saglayacak
olan cihazlarin MAC (fiziksel) adresleri Firewall lizerinde kayitlidir. izinsiz olarak disardan

girislere kapalidir.
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. Sifre Kullanimi: Otomasyon erigimi verilen personellerin kullanici adi ve sifreleri bilgi islem
tarafindan verilmekte olup, bu sifrelerin kisa sure igerisinde ilgili personel tarafindan belirli
zaman araliklarinda degistiriimesi istenmektedir. Sifre degisikligi yapilmadan sisteme erisim
saglanmamaktadir. Personelin degistirmis oldugu sifreler otomasyon Uzerinden higbir sekilde
goriimemektedir.

HBYS de olusan sorunlarin ¢éziimiinde uyulmasi gereken kurallar:

. Konu ile ilgili sorunlar HBYS alaninda Bilgi islem istekleri bélimiinden online istekte bulunarak
ariza durumlari ve istekler iletiimektedir.

. HBYS ile ilgili sorunlar ve ¢dézimler sorunun olustugu tarih ve saat bildirimin yapildidi tarih ve
saat kayit altina alinmaktadir. Bu kayitlar HBYS modiili Gzerinden izlenebilmektedir.

. Aylik gostergeler kalite ydnetim birimi igbirligi ile yapiimakta olup, sorunlarla ilgili gerekli
durumlarda diizeltici 6nleyici faaliyet baglatilmaktadir.

Bilgi Paylagimi:

. lleri tetkik ve tedavi yontemleri igin baska hastane veya ézel merkezler sevk sirasinda hastaya
ait bilgiler ilgili mevzuatin gereklerine uygun belgeler ile hastanin kendisi tarafindan
iletiimektedir.

. Hasta saglik bilgileri hastanemiz tarafindan veya Saglik Bakanhgdinin bilgi ydénetim sistemleri
tarafindan arastirma, istatistik ve karar destek sistemleri igin kullanilir.

Giivenlik Raporlama Sistemi

Hasta glvenlidi ile ilgili istenmeyen olaylar; ilag givenligi, cerrahi glvenlik, transfiizyon givenligi, tesis
glvenligi, dusmeler, radyasyon guvenligi, bilgi guvenligi gibi konularda gelisebilir. Hasta guvenligi
kapsaminda bilgi givenlidi yer almaktadir. Bilgi glvenligini ilgilendiren istenmeyen durumlarda HBYS
ortaminda yer alan Guvenlik Raporlama Sistemi alanindan bildirimler yapilir. Bildirimlerde gizlilik esastir.
HBYS' Ye iligkin Yazihmsal Siiregler

Bilgisayarlarda merkezi sunucu tarafindan kontrol edilebilen antivirGs yazilimi bulunmaktadir.
Hastanemizde Microsoft Windows isletim sistemine sahip tim bilgisayarlar icin Chomar TM antiviris
lisansi mevcut olup, antiviris yazilimi aktif olarak kullaniimaktadir. Merkezi taramayi ag tzerinden tim
sunuculari taratabilme 6zelligine sahiptir. Chomar Administrative Tool arabirimi ile tim bilgisayar
sistemlerine baglanip lokal olarak taratilabilmektedir.

Sunucularin yazihm bakimlari ilgili firma tarafindan, 6 ayda bir donanimlarin bakimi ise hastanemiz bilgi
islem  birimi tarafindan yapilmaktadir. ve 32 GB RAM igerir. RAID 1 givenlik sistemi donanimi

mevcuttur. Gunlik yedek alinmaktadir. GUnlUk yedekler offline sisteminde de alinmaktadir.
Sistem Alt Yapisina iligkin Siiregler

Donanim ve Altyapi Talep Siireci:
00 Hastanemiz binyesine dahil edilecek veya onarim maksatl yapilacak olan alimlarda;
Talebin dnceligine gére dediskenlik gosteren iki alim politikasi belirlenmistir.
1 Standart Talep: Bilgiislem sorumlusunun talebi / ihtiyaci yorumlamasindan sonra, Talep
formu ile baglayip, satinalma (fiyat toplama) , yonetim onay (karar verme) ile tamamlanan

suregtir.
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2 Acil /Kritik Talep : Isleyisi kismen veya tamamen durduran donanimsal bir sorun
olustugunda uygulanacak alim surecidir. Bilgiislem sorumlusunun , Hastane Mudurl veya
Bashekime sdzlu ve yazili bilgi vererek direk alim surecine girmesi ile zaman kaybini

engellemesi, sistemin en hizl sekilde aktif hale getirilmesi amaclanmaktadir.

Yedekleme:

. B0tin hasta kayitlar ve yedeklenmis hasta bilgileri fiziksel olarak korunmug mekénlarda
saklanmaktadir.

. Hastanemizde HBYS nin kurulu oldugu server giinde 3 defa kullanici midahalesi olmaksizin
kendi, kendini yedeklemektedir. Ayrica sunucu odasindan bagimsiz farkli bir kat ve odada
bulunan NAS sistemi de bu yedeklerin bir kopyasini kendisine otomatik olarak
almaktadir(Senkronizasyon).

. Yapilan yedeklemeler HARICI HARDDISK ortamina aktarilarak hastane ydnetiminin sectigi bir
yoneticide kilit altinda saklanmaktadir.

Sunucu Giivenligi:

e Hastanemizde bulunan sunucular bilgi islem Unitesi igerisinde ayri bir bolimde izinsiz erigsimin
engellendigi alanda calismaktadir. Ancak yetkili kisilerce ilgili birime giriimektedir. Sunucularin
bulundugu alan su basmasi, yangina karsi her turli énlemi alinmis ve yedekli klima sistemi ile
sogutulmakta olup ayrica sicaklik ve nem bilgileri de dizenli ve online olarak kayit altina
alinmaktadir. Sicaklik degerleri 18-22 derece, nem
%30-50 arasinda olmasi saglanmaktadir. Bunun yaninda yedekli gug¢ kaynaklari  (UPS)

mevcut olup, periyodik bakimlari yapiimaktadir.

Risk Yoénetimi

Risk Analizi ve Yonetim Stratejisi

Risk analizi Bilgi Guvenligi Yonetim Sisteminin kapsamina giren hizmetlerin uygulanmasi sirasinda
kullanilan ve kazanilan bilgilerin Gizliligine, Butinligune ve Erigilebilirligine yonelik risklerin
degerlendirilmesidir.

Risk analizi calismasi Tehdit Olasili§i ve ise etkisi boyutlarinda degerlendirilmektedir. Risk hesaplama
form0lU kullanilarak her bir varlik i¢in var olan risk degeri hesaplanir. Risk takip tablosunda tanimlanan
her bir risk i¢in 6 aylk risk durum degerlendirmeleri yapilarak son durum hesaplanir. Risk degerleri i¢in
Risk Degerlerine Gére isleme Segeneklerinden uygun olani segilir. Kontroliin nasil uygulanacagi, kim
tarafindan uygulanacagl Risk isleme Takip Tablosunda izlenir. Bir yillik periyotlarla risk isleme
faaliyetlerinin durumu varlik sahiplerinin de katildigi Bilgi Guvenligi Komitesi degerlendirilir.

Bilgi Varliklarimiz

Ozel Uncall Meydan Hastanesi kapsami dahilinde yer alan tim fiziki alanlarda bulunan birimlerin
yapmis olduklari iglerde Uretilen bilgiler bilgi varliklarimizi olusturmaktadir.

Masaustu bilgisayarlar, Notebook’lar, Optic Drive ortamindaki veriler, evraklar, klasér ve evrak dolaplari,
sunucular gibi elektronik veya yazili-baskili ortamda bulunan veya iletim ortaminda (internet, email,

telefon vb.) yer alan tim veriler kurumumuz igin bilgi varligi olarak tanimlanmistir.
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Tablo 1.Varlik Siniflandiriimasi

Saklanma Yeri
BIiLGI SINIFLANDIRIVIA KILAVUZU Dolap
Gizli En kritik bilgilerdir, sadece yonetim Hazirlayan kisi
kadrosunun erisimi vardir. Bu tur bilgilerin tarafindan
yvetkisiz erisilmemesi, ifsa edilmemesi veya kontrol edilen ve

pavylasilmamasi kurum acisindan cok kapalhh odalarda
onemlidir. Gizlilik on plandadir. bulunan kilitli
dolaplar ve
kisisel
bilgisayarlar
ic Kullanim Sadece birimlere ozel bilgilerdir. Departmanin
Departman cgalisanlari disinda higbir 3. taraf kilitli dolaplari,
kurumun wveya kisinin gormemesi gereken kisisel
bilgilerdir. Gizlilik on plandadir. bilgisayarlar
Kisisel Birim calisanlarinin kisisel galismalari Calisma
ile ilgili bilgilerdir. Kurum islevleri icin yapilan masalarinin kilitli
kisisel c¢alismalar burada tutulabilir. PC, cekmeceleri
Laptop veya Dolaplarda isle ilgili olmayan

diger kisisel bilgiler tutulamaz. Erisilebilirlik
on plandadir.

Kurum iginde her calisan bu siniflandirma cgercevesinde kendi kullaniminda olan veya kendi Urettigi
bilgileri siniflandirmalidir. Bu siniflandirmaya gére halka agik dokiimanlar web sitesinde yayinlanan ve
islem icin Uglncu taraflara verilen kagit veya elektronik ortamdaki bagvuru formu, duyurular vb.
bilgilerdir.

Kritik varliklar

Bir organizasyonda varliklarin belirlenmesi ve varliklara deger atanmasi, risk analizi sUreci

igin temel bir adimdir. Ozellikle ele gegciriimemesi, degistirimemesi gerekli bilgiler igeren siiregler veya
surekliligi organizasyonun is hedefleri ve itibari igcin 6nemli olan sirecler BGYS kapsaminda
degerlendirilebilir (6rnedin web servisi, personel 6zluk bilgileri).Varliklara deder atanmasinin
yapilabilmesi icin bir envantere ihtiyag vardir. Varlik envanteri, olasi bir felaket esnasinda veya
sonrasinda, kurtarma veya geriye donme iglerinde kullaniimak tizere gerekli detaylari igermelidir. Varhk
tipi, formati, bulundugu yer, lisans bilgileri ve ticari bilgileri bulunmahdir

Varlik envanterinin agsagida tanimlanan bilgileri igermesi tavsiye edilir:

Varlik: Tabloda bu bélime varlidin adi yazilir varliklarin birbirinden ayrilmasi i¢in gereklidir.

Varlik Grubu: Varlik envanterinin okunabilirligini arttirmak ve duzenli bir yapida olmasini sadlamak
maksadi ile varliklar gruplandirlabilir. Mantiksal olarak benzer is icin kullanilan varliklar bir grupta
bulunabilecegi gibi (6r: dokiimanlar, kilavuzlar, altyapi sistemi, e-posta

servisi vb.) is surecleri gcercevesinde bir gruplandirma (6r: is surekliligi streci) yapilabilir. Ayrica varliklar,
mantiksal olarak varlik gruplari altinda listelenebilirler. Varlik grubu veya varligin adi yazilir. Or:
Kablosuz ag sistemi, uygulama ve veri tabani sistemi.

Kategori: Varlik envanterinde anlagilabilirligin arttirimasi maksadiyla varliklar ortak kategoriler altinda
derlenebilirler. Sunucu, yazim, donanim, medya, bilgi, kurum c¢alisani vb ortak 6zelliklere sahip varliklar
bu kategori altinda listelenebilir.

Varlhik Sahibi: Varlik sahibi, tanimlanan rol ve sorumluluklara paralel olarak belirlenir. (Or:Muhasebe

BolUma Sorumlusu, Midur Yardimcisi vb)
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Emanetci: Varligin —varsa— emanetgisini belirtir. (Or: Bilgi Sistemleri Sorumlusu)

Bulundugu yer: Varligin bulundugu fiziksel yeri belirtir.(Or: Sistem odasi)

Gizlilik Degeri: Varligin yetkisiz kigilerce erisilmesi sonucu dogacak zarari belirtir.

Biitiinliik Degeri: Varligin butlinliginin bozulmasi sonucunda dodacak zarari belirtir.

Erigilebilirlik Degeri: \Varlidin erigilebilirlik agisindan énemini belirtir.

Deger: Gizlilik, battinlik ve erisilebilirlik degerleri kullanilarak belirlenebilecek bir degerdir.

Varhigin Eklenme Tarihi: Varligin, varlik listesine eklenme tarihidir. Envanter takibi ve uygun risk
analizinin yapilip yapilmadigini takip etmek igin kullanilabilir bir veridir.
Aciklama: Nitel degerlendirmelerle ilgili yardimci agiklamalar, varligin kisa tanimini ve gerekli
olabilecegi dusunulen diger bilgileri icerir.
Bunlarin yaninda, envanter hazirlanirken her bir varlik igin alinmis gdvenlik énlemlerinin envantere
islenmesi risk analizi igin gerekli zaman ve is glcuni ciddi anlamda azaltacaktir.

Kargi kontroller belirlenirken varlik icin alinmis glvenlik édnlemleri degerlendirilecektir.

Donanim varliklar i¢in marka, model, seri numarasi bilgileri, yazilimlar i¢in yazilim tipi, tretici bilgisi,
sdrliim numarasi, lisans bilgileri, yama bilgileri envantere islenmesi tavsiye edilen bilgiler arasindadir.

Tablo 2. Glivenlik hedefi varlik degeri tablosu

Giivenlik | DUSUK ORTA YUKSEK GCOK YUKSEK
Hedefi
Varliga bir zarar | Varhida bir zarar gelmesi | Varhda bir  zarar | Varliga bir zarar gelmesi
gelmesi durumunda kritik bilgi gelmesi durumunda kritik bilgi
durumunda kritik bilgi aciga clkmaz. Acida | durumunda kritik bilgi | acida cikar. Acida ¢ikan
§ aciga c¢ikmaz. Acida | ¢cikan  kritik  seviyesi | agiga ¢ikar. Agiga | kritik bilgi kurumu etkiler.
g ¢ikan altindaki bilgi kurumu | ¢ikan  kritik  bilgi | Etki telafi edilemez ya da
© kritik seviyesi altindaki etkiler. Etki orta vadede | kurumu etkiler. uzun vadede telafi
bilgi kurumu etkilemez telafi edilebilir. Etki orta vadede edilebilir.
/cok az etkiler. Telafi edilebilir.
Varliga bir zarar | Varhida bir zarar gelmesi | Varhida bir  zarar | Varliga bir zarar gelmesi
gelmesi durumunda kritik bilgi gelmesi durumunda | durumunda kritik bilgi
durumunda kritik bilgi kontrol disi degismez. kritik bilgi kontrol digi | kontrol disi degisir.
v kontrol digI degismez. Kontrol digi  degisen | degisir. Kontrol disi Kontrol disi degisen kritik
:; Kontrol disi  degisen | kritik seviyesi altindaki | degisen kritik bilgi | bilgi kurumu etkiler. Etki
E kritik bilgi kurumu etkiler. Etki | kurumu etkiler. Etki telafi edilemez ya da
:8 seviyesi altindaki bilgi orta vadede telafi | orta vadede telafi uzun
kurumu etkilemez / gcok | edilebilir. edilebilir. vadede telafi edilebilir.
az
etkiler.
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Varliga bir Varliga bir zarar gelmesi | Varliga bir  zarar | Varliga bir zarar gelmesi
gelmesi durumunda kritik bilgiye | gelmesi durumunda | durumunda kritik bilgiye
g § durumunda kritik bilgiye | erisilebilir. kritik bilgiye | erigilemez.
g' :5 erigilebilir. Erisilebilirligine zarar erigilemez. Erisilebilirligine zarar
'é g Erisilebilirligine zarar gelen kritik seviyesi Erisilebilirligine zarar | gelen bilgi kurumu
% ?( gelen kritik seviyesi altindaki bilgi kurumu gelen bilgi kurumu etkiler.
E g' altindaki bilgi kurumu etkiler. Etki orta vadede | etkiler. Etki orta | Etki telafi edilemez ya da
x etkilemez telafi edilebilir. vadede telafi uzun vadede telafi
etkiler. edilebilir. edilebilir.
. IMHA

KVKK ve Kurumsal bilgilerin korunmasi amaci ile Bilgisayarlara ait depolama birimlerinin degisimleri veya kullanim
disi kalmalari durumlarinda, kullaniimayacak olan depolama biriminin “Disk Imha Formu” ile imhasini, eski bilgilere

ulagilamamasi saglanir.




